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#
SISTEMA DE BANCA
ON-LINE
Cédigo de Usuario: |
Clave de Acceso:
1) La victima accede con
Su usuario y contrasena,
token, etc
2) El servidor realiza el
seguimiento de la
sesion a traves de
identificadores,
cookies, otros

INTRUSO parametros, etc

USUARIO 8

LEGITIMO




SISTEMA DE
BANCA ON-LINE

6) El usuario realiza un POST en
el formulario de firma y recibe

una respuesta troyanizada del
formulario

5) El intruso suplanta la
identidad de la victima e
injecta cédigo en el 2°
formulario de
autentificacién (firma)

7) La version “troyanizada”
del formulario permite el
robo de tokens,
coordenadas del teclado
virtual, etc., que son
enviadas al atacante

INTRUSO

USUARIO
LEGITIMO
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