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La caza de los espias del P2P
La caza de los espias del P2P.

Este articulo de investigacion es la finalizacion del estudio realizado por la Asociacién de
Internautas donde se demuestra que las redes P2P pueden ser espiadas y de hecho lo son, por
empresas que quieren obtener datos de forma ILEGAL. Esto ha causado bastante revuelo en la
comunidad P2P pero sélo se pretendia con el articulo ayudar a los usuarios para "tener un poco mas
de seguridad" y perder el miedo a utilizar programas de intercambio de ficheros, pero siempre
pendientes de no ser espiados por empresas sin escripulos que roban datos de los usuarios P2P.
Algo interesante también seria que los programadores de aplicaciones de intercambio evolucionen y
mejoren estos programas para que se pueda obtener una privacidad cercana al 100% para la
comunidad P2P.

En este segundo articulo realizado por José Maria Luque miembro de la comision de seguridad de la
Asociacién de Internautas se trata de dar caza al cazador de redes P2P quedando de paso
demostrado que realmente NOS ESPIAN de forma ILEGAL. ;Para qué quieren estos datos esas
empresas? ;Quieren bases de datos de los usuarios P2P? ; Qué interés tan grande tienen para saltarse
la ley de privacidad de los internautas? Muchas son las preguntas que nos surgen al comprobar que
somos espiados y para las que no tenemos respuestas seguras, son estas empresas las que tienen que
dar una razén de este espionaje.

En el articulo hemos contado ademads con la inestimable colaboracion de www.megaciudad.com ,
encargados de mantener actualmente los principales servidores de edonkey:

-SEDG, Elitemusic.org & Naiadadonkey.com & _descargadeprogramas.com y eMuleitor.

Mediante una entrevista hecha a su administrador Paco quien nos contesto a todas las preguntas que
le realizamos y nos ayudo bastante en este articulo, queremos agradecer su colaboracion.

También tuvimos la fortuna de contar con Manuel Alonso creador y programador del programa P2P
Hazard que sirve para protegerte mientras usas programas P2P.

-Cazar al cazador.
Manos a la obra, nos pusimos a trabajar en el estudio de investigacion, creando un fichero FALSO
(Fake) con archivos de manuales de matemadticas (gratuitos), al cual pusimos un nombre que llamara

la atencidn de algin posible "espia" que quisiera obtener datos del fichero (para generar listados de
checksum) las famosas listas negras y ademas obtener datos de nuestra miquina;

Como se puede comprobar también creamos una web (www.miburrito.da.ru) para que fuese mas
real nuestro fake.
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Lo compartimos en una maquina durante cinco dias las 24 horas y con una aplicacién llevamos un
seguimiento de los paquetes que circulaban por nuestro ordenador. Transcurrido este tiempo nos
dimos cuenta del fracaso en nuestro estudio puesto que los datos obtenidos resultaron ser minimos y
no valian para sacar informacioén util en nuestra demostracion de que somos espiados.

Como Roma no se hizo en un dia, no nos desanimamos y proseguimos con nuestro empefio de dar
caza a los espias de redes P2P tras analizar en qué fallamos. El problema resulté estar bastante claro,
tan solo tenfamos una fuente para compartir y esto no atrae a nadie. Solicitamos ayuda a unos
amigos que tienen algunas maquinas sin usar. Procedimos a cambiar el fichero a compartir
sustituyéndolo por uno més llamativo y apetecible para cualquier usuario de P2P. Para trabajar nos
prestaron 6 mdquinas con conexién y dedicacion exclusiva a este estudio, en las cuales instalamos la
aplicacion para monitorizar los paquetes de informacién que pasan por estos ordenadores, el nuevo
fichero que compartimos que también era un FAKE con un tamafio muy pequefio de tan sélo 1,29
MB (el anterior era muy grande) al que llamamos:

La web que teniamos de sefiuelo (www.miburrito.da.ru) también se modificé para llevar un registro
de las IPs de las maquinas que la visitaban y ver su procedencia de origen.
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Ya estaba todo en marcha de nuevo y a la espera de comprobar si esta vez tendriamos algun éxito en
este trabajo de investigacion. Las médquinas se pusieron a compartir el fichero "trampa" (con
prioridad alta) durante més de dos semanas y no se hizo mencion del mismo en ningtn foro ni web
para comprobar si los posibles espias comprueban "nuevos" ficheros. Después de tres dias
empezamos a obtener datos de tres maquinas, pero las horas de los registros eran por la noche y de
madrugada, tuvimos la fortuna de poder realizar capturas de los posibles espias, algunos eran
usuarios del P2P. Capturas del fichero trampa,

Estadisticas de peticiones y subidas de las diferentes méaquinas;

Capturas de nombre de usuarios (nicks);
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Capturas de IPs de algunos usuarios;

Fuentes;

Después reunimos todas las IPs que se obtuvo de todas nuestras maquinas donde estaban el archivo
fuente y quisieron acceder a la descarga de nuestro fichero trampa. Llego el momento de hacer una
seleccion de las mismas y solo vamos a publicar algunos ejemplos;

IP; 217.128.1XX. XXX Origen Francia (Miramos algunas bases de datos pertenece a una empresa
francesa que se dedica a monotorizar usuarios P2P).

IP; 81.53.2XX. XXX Origen Francia, desconocemos si pertenece alguna empresa o €s un usuario
P2P.

IP; 66.150.161.XXX Origen USA, Retspan.info localizada en la base de datos de PGIPDB
(PeerGuardian IP DataBase).

IP; 200.68.119.XXX Origen Argentina, ?; nos parece raro pero comprobamos que también se
encuentra en la base de datos de PGIPDB (PeerGuardian IP DataBase).
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IP; 217.116. XXX.XXX Origen Espafia y haciendo un "whois" nos da; Acens Technologies, S.A no
comprendemos esta IP y dudamos que se dedique a espiar pero comprobamos que en la base de
datos PGIPDB viene esta informacién "Javier Ribas PGIPDB" no sabemos si es correcto este dato
de la base PeerGuardian IP DataBase simplemente lo ponemos como anecdota.

También encontramos en nuestro listado de IPs varias de origen algo extrafios como Australia (4
intentos, incluso algunos escaneos de nuestras maquinas) y de Uruguay. Mas dos IPs que por
motivos de "seguridad" no nos atrevemos a publicarlas.

Después de ver nuestros datos estamos completamente convencidos gue hay mucho interés en
"espiar" a los usuarios de P2P y que nuestra privacidad es violada varias veces.

-Entrevistas con los expertos en P2P.

Servidores Edonkey/Emule;

Paco de www.megaciudad.com y su equipo son los encargados de mantener actualmente los
principales servidores de edonkey:

-SEDG Grupoelitedivx, Elitemusic.org & Naiadadonkey.com & _descargadeprogramas.com y
eMuleitor.

AlI- "Qué tipo de seguridad tenéis en vuestra mdquina donde trabaja el servidor del Emule?"
Megaciudad- "Estan absolutamente todos los servicios desactivados. Solo tienen funcionando ssh
para el control del servidor y el software de servidor."

Al- "Tenéis sensacion de que nos espian?"

Megaciudad- "No solo sensacion: tenemos logs. Especialmente una empresa llamada
overpeer.com, abre decenas de clientes ficticios buscando determinados programas, obteniendo la
IP de los usuarios que lo tienen."

Al- " ;Alguna empresa os ha querido comprar el logs de IP que se conectan a vuestro servidor
Emule?"

Megaciudad- Nunca:

1.- Saben que jamas le darfamos esa informacion.

2.- No existen dichos logs (serian inmensos).

AlI-"; Que cambiarias del Emule para tener mds privacidad?"

Megaciudad- Es muy complejo: seria interesante un "organismo" encargado de mantener
actualizado una lista de ip's no deseadas, pero por otro lado, si esto no es una red enfocada a la
ilegalidad entonces no deberia existir, al no haber nada que ocultar.
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AlI- " ;Filtrdis algunas IPs (listados de Ips)?"
Megaciudad- Si. Pero basado en nuestras propias experiencias, no en listados estilo ipfilter.txt, que
mds de la mitad de las ip's que contienen son fakes y/o putadas hacia otros usuarios.

Al- ";Sugieres alguna pregunta?"

Megaciudad- ;Cudl piensas que es la lacra del emule actualmente?

Los clientes leechers sin duda alguna. No dan ni un kb y solo chupan de los demds. Es una pena que
esa gente no haya entendido lo que es una red de igual a igual: yo te doy, tu me das. Mds doy, mas
recibo.

Desde los servidores, se detectan muchos de ellos conocidos y se expulsan del servidor, pero eso no
vale de mucho, ya que los clientes no los detectan (culpa de los usuarios de no mantener actualizado
su emule) y les envian tanto datos como intercambio fuentes, con lo que lo tinico que hemos hecho
es "retrasar" un poco su descarga.

- ( Qué cambiarias para mejorar?

El concepto "horde" que tiene overnet/edonkey es bastante bueno, y es también la base del
funcionamiento de Bittorrent. Se trata de formar un grupo casi cerrado de usuarios que se estan
descargando un determinado fichero: no paran de transmitirse entre ellos partes de dicho fichero,
con lo cual la descarga es rdpida, en perjuicio de los ficheros mds raros o menos pedidos, que no los
atienden.

Cuando la gente dice que bittorrent es mas rapido, yo siempre contesto lo mismo: imaginate a los
1.800.000 usuarios de emule con solamente 100 o 200 ficheros diferentes. ;Como iria eso? Como
un tiro!!!. La gran ventaja de edonkey de su variedad de ficheros es también su lacra de cara a
velocidad.

Paco, http://www.megaciudad.com empresa de hosting y servidores dedicados.
mail: admin@megaciudad.com

P2P Hazard;

P2P Hazard es un programa gratuito y en castellano que te protege de los "espias" bloqueando las
IPs de los que quieren usurpar la privacidad de los usuarios P2P. El creador de esta maravilla de
programa es Manuel Alonso que también quiso acceder a ser entrevistado.

Al- ;Como se te ocurrio crear el programa P2P Hazard?

P2P Hazard- Hay que decir que la idea original no es mia sino de los chicos de PeerGuardian.
Lamentablemente tras probar el programa, comprobar su funcionamiento, los recursos que
necesitaba de la mdquina y que no estaba en espafiol decidi ponerme manos a la obra y crear algo
mds al alcance de todos, tanto por recursos como por idioma. Asi es como nace P2P Hazard.
Durante estos meses he recibido la colaboracién de muchisima gente (en especial de la comunidad
del conocido WinSMS) que han hecho que deje de ser mds que un proyecto personal e incluso la
gente de PeerGuardian colabora junto a nosotros hoy dia.

Al- ;Recibiste alguna presion de alguna empresa por la creacion de P2P Hazard?

P2P Hazard- Afortunadamente atin no, de todas formas no creo que ninguna empresa se vea
afectada por el uso de P2P Hazard. La funcionalidad del programa no es otra que bloquear IPs que
el usuario piensa que podrian comprometer su intimidad, el hecho de compartir no conlleva a que el
material compartido sea ilegal y por lo tanto no veo ninguna razén por la que empresa alguna
tuviese que presionarme por ello. De todas formas no existe presion valida porque no violamos
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ninguna ley, inicamente promovemos el derecho a la intimidad en las comunicaciones.

AI- ;Tienes sensacion de ser espiados cuando estds utilizando programas P2P?

P2P Hazard- Mais que la sensacion lo compruebo dia a dia y no sélo mediante el uso de P2P sino
en muchisimas paginas que se nos controla mediante cookies o exploits, otro ejemplo claro son los
programas que incluyen spyware. En internet existe una tendencia desmesurada a sacar la maxima
informacion del usuario a costa del desconocimiento o extremada confianza de éste. Tenemos que
concienciarnos que en Internet s6lo por el hecho de estar detrds de un ordenador no somos ni
anénimos ni estamos seguros y especialmente aplicarlo a las redes P2P.

Al- ;Que cambiarias de los P2P para tener mds privacidad?

P2P Hazard- Yo creo que el problema mds que residir en los programas P2P reside en los
protocolos que estamos utilizando actualmente asi que para mi la solucién estd en un protocolo mas
seguro. Por otra parte si usaramos programas P2P basados en redes de confianza (es decir, compartir
s6lo con amigos y a su vez amigos de los amigos etc etc) no deberiamos preocuparnos de si estamos
siendo espiados o no.

Al- ;Filtras algunas IPs (ademds de los listados PeerGuardian )?

P2P Hazard- Personalmente confio en la gente de PGIPDB (PeerGuardian IP DataBase) y no
bloqueo més que lo que esté en la lista. De todas formas P2P Hazard incluye una opcién para que
los usuarios afiadan comodamente cualquier rango o IP que ellos crean oportunos. Ademads tanto los
foros de Hazard como los de PeerGuardian estdn en colaboracién por lo que si un usuario reporta un
nuevo rango y comprobamos que es real pasa a afiadirse a la lista. Hay que recordar que en esta
batalla para la privacidad debemos unirnos todos y que una pequefia aportacion, como mandar un
simple rango por parte de un usuario, no es mas que otro paso hacia nuestro objetivo.

P2P Hazard programado por Manuel Alonso.

Web, http://www.p2phazard.com
mail: webmaster @p2phazard.com

Antes de finalizar este articulo queremos destacar a las personas que con su ayuda facilitaron llevar
a cabo este estudio de investigacion;

Agradecimientos muy especiales a los amigos que nos cedieron el material de forma desinteresada
para llevar a cabo este estudio: Nos cedieron sus mdquinas y sus conexiones- Daniel Inarejos
(Webmaster de DondePuedo.com) , J.J.Penalver , J.I.Ariza , Pablo Martin (Administrador de redes
de GrupoSat.com). Los entrevistados- Paco de MegaCiudad.com (Administrador de los servidores
Edonkey) y Manuel Alonso de P2P Hazard. Gracias a todos ellos por su colaboracién.

La Asociacién de Internautas con la publicacién de los dos articulos de investigacion solo traté de
dar veracidad a las noticias de un posible espionaje a los usuarios de P2P cuyo resultado es muy
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claro, son espiados.

También recomendamos que la comunidad P2P y més en lo posible los nuevos usuarios de P2P,
tengan en cuenta no descuidar su seguridad para que su privacidad esté siempre a salvo de miradas
indiscretas y recomendamos el uso de programas como P2P Hazard (muy recomendado y en
castellano) y PeerGuardian ambos gratuitos.

Nuestro préximo articulo es un manual de como sacarle el maximo partido al programa P2P Hazard
para poder estar a salvo de los espias del P2P.

Enlaces relacionados con la privacidad y seguridad de redes P2P:

Como se espia una red P2P

Ambito legal P2P (Por Pedro Tur, abogado y editor de http://www.iurislex.net)
Salvaguardar la intimidad en peer to peer (P2P
P2P Hazard (Programa de seguridad para P2P, recomendado)

PeerGuardian

Realizado por;

José Maria Luque Guerrero

Comisién de seguridad en la red. www.seguridadenlared.org
Asociacion de Internautas. www.internautas.org
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