ASOCIACION DE
INTERNAUTAS

Boletines de Seguridad Microsoft - Enero 2006

Por fin el deseado boletin de Microsoft que corrige las graves vulnerabilidades de algunos de
sus sistemas.

Este mes Microsoft publica TRES NUEVOS boletines de seguridad, aunque el pasado dia 5 de
Enero se adelanto el MS06-001 .

NOTA IMPORTANTE; Este parche de seguridad NO corrige la nueva vulnerabilidad
encontrada que también afecta al motor grafico de Windows ; Microsoft Windows GRE
WMF Format Multiple Unauthorized Memory Access Vulnerabilities

Ya lo saben es hora de parchear los sistemas afectado de forma urgente.
-MS06-001
Critica

Soluciona una vulnerabilidad de ejecucion remota de c6digo en el motor de proceso de graficos
debida al modo en que trata las imagenes de metarchivos de Windows (WMF). Un atacante podria
aprovechar esta

vulnerabilidad mediante la construccién de una imagen WMF malintencionada que lograra permitir
la ejecucion remota de cddigo cuando un usuario visite un sitio Web malintencionado o abra un
archivo adjunto en un mensaje de correo electronico malintencionado. Afecta a Windows 2000 SP
4, Windows XP SP 1 y Windows XP SP2, Windows XP Professional x64 Edition, Windows Server
2003 y Windows Server 2003 Service Pack 1, Windows Server 2003 para sistemas con Itanium y
Windows Server 2003 con SP1 para sistemas con Itanium, Windows Server 2003 x64 Edition,
Windows 98, Windows 98 SE y Windows ME.

Microsoft Windows 2000 Service Pack 4: Descargar la actualizacioén

Microsoft Windows XP Service Pack 1 y Microsoft Windows XP Service Pack 2: Descargar la
actualizacién

Microsoft Windows XP Professional x64 Edition: Descargar la actualizacién

Microsoft Windows Server 2003 y Microsoft Windows Server 2003 Service Pack 1: Descargar la
actualizacidn

Microsoft Windows Server 2003 para sistemas con Itanium y Microsoft Windows Server 2003 con
SP1 para sistemas con Itanium: Descargar la actualizacién

Microsoft Windows Server 2003 x64 Edition: Descargar la actualizacién

MS06-002
Critica

Soluciona una vulnerabilidad en las fuentes Web incrustadas de Windows que podria permitir a un
atacante lograr el control completo de un sistema afectado. Afecta a Windows 2000 SP4, Windows
XP SP1 y SP2, Windows XP Professional x64 Edition, Windows Server 2003 (SP1, Itanium y x64
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http://www.microsoft.com/downloads/details.aspx?FamilyId=AA9E27BD-CB9A-4EF1-92A3-00FFE7B2AC74
http://www.microsoft.com/downloads/details.aspx?FamilyId=0C1B4C96-57AE-499E-B89B-215B7BB4D8E9
http://www.microsoft.com/downloads/details.aspx?FamilyId=0C1B4C96-57AE-499E-B89B-215B7BB4D8E9
http://www.microsoft.com/downloads/details.aspx?FamilyId=3A1166E6-5E9E-4E73-BCD4-28ECA6ECE877
http://www.microsoft.com/downloads/details.aspx?FamilyId=1584AAE0-51CE-47D6-9A03-DB5B9077F1F2
http://www.microsoft.com/downloads/details.aspx?FamilyId=1584AAE0-51CE-47D6-9A03-DB5B9077F1F2
http://www.microsoft.com/downloads/details.aspx?FamilyId=6E372D41-2C16-415E-8306-A5CA8845CC09
http://www.microsoft.com/downloads/details.aspx?FamilyId=A8F4DCBA-5D28-4D9D-A6A4-3B71108CFE2D

Edition), Windows 98, Windows 98 SE y Windows ME.

Microsoft Windows 2000 Service Pack 4: Descargar la actualizacién

Microsoft Windows XP Service Pack 1 y Microsoft Windows XP Service Pack 2: Descargar la
actualizacion

Microsoft Windows XP Professional x64 Edition: Descargar la actualizacion

Microsoft Windows Server 2003 y Microsoft Windows Server 2003 Service Pack 1: Descargar la
actualizacion

Microsoft Windows Server 2003 para sistemas con Itanium y Microsoft Windows Server 2003 con
SP1 para sistemas con Itanium: Descargar la actualizacién

Microsoft Windows Server 2003 x64 Edition: Descargar la actualizacién

MS06-003
Critica

Soluciona una vulnerabilidad en la descodificacién de TNEF en Microsoft Outlook y Microsoft
Exchange que podria permitir la ejecucion remota de cédigo. Afecta a Office 2000 SP3, Office XP
SP3, Office 2003 SP1 y SP2, y Exchange Server.

Microsoft Outlook 2000: Descargar la actualizacién (KB892842)

Paquetes multilingiies: Descargar la actualizacién (KB892842)

Microsoft Outlook 2002: Descargar la actualizaciéon (KB892941)

Microsoft Office Outlook 2003: Descargar la actualizacién (KB892843)

Paquetes de interfaz de usuario multilingiie de Microsoft Office 2003: Descargar la actualizacion
(KB892843)

Paquetes de interfaz de idioma de Microsoft Office 2003: Descargar la actualizacién (KB887617)

Microsoft Exchange Server 5.0 Service Pack 2: Descargar la actualizacién (KB894689)

Microsoft Exchange Server 5.5 Service Pack 4: Descargar la actualizacién (KB894689)
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