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Uso inseguro de las contrasenas

Segin develd un reciente estudio, llevado a cabo por Rainbow Technologies, el empleo de los
nombres de usuario y de las contraseiias es inseguro.

El informe se realiz6 a partir de la encuesta a mas de 3.000 administradores de IT, directivos y
personal de seguridad, de cuyas respuestas destacan los siguientes resultados:

- Un 55% tiene escrita, al menos, una de sus contraseiias.

- Un 40% comparte sus contrasefias en mas de un lugar, contribuyendo asf a la inseguridad de
entornos VPN (Virtual Private Network, o Red Privada Virtual).

- La media de contrasefias que emplea cada usuario es de 5,5. Mds del 24% de los encuestados
dispone de forma simultdnea de, al menos, 8 nombres de usuario y contrasefias en sus sistemas.

- Un 80% confirma que en sus empresas se implementaron técnicas para reforzar la seguridad de las
contrasefias (impidiendo, por ejemplo, que se utilicen palabras), lo que increment6 la probabilidad
de que éstas se escriban o se olviden.

-Un 51% requirio, en alguna ocasion, la ayuda del departamento de informatica debido al olvido o a
la pérdida de las contrasefias.

En la préctica, muchos de los riesgos de seguridad derivados de la utilizacion de nombres de
usuarios y contraseflas dependen de forma directa del nimero que almacenan las personas, y de la
necesidad de cambiar frecuentemente dichos identificadores.
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