ASOCIACION DE
INTERNAUTAS

La Asociacidn de Internautas descubre otra web falsa de recargas de
moviles.

La comision de seguridad informatica de la Asociacion de Internautas rastreando la web
descubre otra nueva web fraudulenta de recargas de mdviles.
La nueva web falsas es; http://www.recargas-4b.com

Si usted escribe en el buscador google la frase recargas de moviles podrd comprobar unos de
los patrocinadores de Google, con el siguiente eslogan;

Recargas On-line

(Necesita recargar su movil?

Pago seguro por tarjeta, Pruebenos!
www.recargas-4b.com

LaWeb |mopere: Crypos Oiecloig  Molicie misw

GGE_}S[E pecaimas da mod ke Bizcuada :_‘.;L'f";;m

Blsguada: ¥ laWeb T pdgines en espafal © piginas de Espafa

La Web Fagulbadas 1 - 10 da spimadamente 414908 de moayas de moses 1,13 sagndo

Bocanas Ordng
AMecests recamgar sumesd?

- RECARGAS-EXFRESECOM simula a un pane wab de mcaiygas da mibvles —
H g B ; 1 l £x Pago sequea par fagets, Prushenos!

Enlaces patrocinados

Recargas On-ling

iMecesita recargar su movil?

Fago seqguro por tarjeta, Pruebenos!
whnnwyrecargas-db com

Despues de entrar en la web comprobamos que no hay ninguna conexién segura y realmente es de
nuevo otra web falsa de recargas de moviles.

En las imagenes se puede comprobar el realismo de la web fraudulenta;
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r L http:f fenen recargas-4b, com/f

usl, ., ?ﬁyuda con los plugins ? dernfimages/header?. ..

INICIO (@' RECARGAR (g AYUDA () SMSGRATIS (@ CONTACTANOS

INICIO g RECARGAR 4 AYUDA i SMSGRATIS ig CONTACTANOS

Bienvenidos a Recargas-4B.com

Recarga anine bs tarjeta de tu telfono miny gas-46 ¥ paga con tarjets de crédio, Sin

dis las garsntias de Yerified by VIS8

Entrar

Indcio Recargar Ayuda Sms Gratis Contactanos

Una vez dentro nos disponemos a recargar nuestra tarjeta, en ella nos solicita todos nuestros datos
bancarios, numero de tarjeta, titular, DNI, nombre del banco, Cédigo Cvv2, fecha de caducidad,
PIN y clave de operaciones, estos dos ultimos bastante peligrosos.
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# RecARGAR

Para recargar, rellene el formulario abajo ¥ pulse "Recargar™

DATOS DEL MOYIL

L.\.Q... amsna Ma;r%rar

M° de movil: ] Importe: m

DATOS BANCARIOS

Humero de la S
I Codigo Ow:

Tarjeta:
Hombretial I focha de Caducidad:
titular:
Codigo Pin: (4 Digito=) e

Nombre del DS  Ciave de Operaciones: (Firma) NN
Banco:
Recargar
ELROCARD,

I
MasterCard.
veprmeo (o ] e PME I BRVA

En ningtin momento estamos bajo NINGUNA conexién segura ni vemos ningun certificado de
autenticidad.

Una vez realizada la recarga ficticia incluso en vez de teclear numero ponemos letras nos comunica
que la operacién se realizo con éxito.

'. RESULTADO DE LA OPERACION

|
H OPERACION EFECTUADA CON EXITO.

EM BREVE RECIBIRA EN MENSAJE CONFIRMARNDO SU NUEVD SALDO

LGRALCIAS POR UTILIZAR MUESTRO SISTEMA.

Inicio Recargar Ayuila Sm% Gratis Contactanos

Zapyright Recargas-<t
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Como siempre desde la Asociacion de Internautas recordamos que tengan cuidado con este
tipo de sitios web y NUNCA FACILITEN sus claves bancarias, ni a su propia entidad
bancaria.

También tengan mucha precaucion cuando realicen cualquier tipo de pago on-line y
comprueben que el sitio web donde se realizan sea de confianza;

- Compre en paginas donde se identifique el vendedor.
- Compruebe los plazos de entrega del producto o realizacion del servicio.
- Antes de dar los datos de su tarjeta de crédito, compruebe que es una pagina segura.

Otros ejemplos de webs de recargas descubierta y denunciada por la Al

www.recargas-red.com
www.recarga-web.com
http://www.hifiwebhosting.com/vodafone/
WWW.recargas-express.com
www.recargatusaldo.com
WWW.recarga-prepago.com
WWWw.recarga-t.org

Realizado por;
José Maria Luque Guerrero
Comisién de seguridad en la red.

http://seguridad.internautas.org - www.seguridadenlared.org - www.seguridadpymes.es
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