
!!!DICHOSA BASURA ELECTRÓNICA!!!
-STOP- Paolo y Raúl no mandéis más spam -STOP- No pienso visitar
vuestro casino online! -STOP SPAM-.

Aunque el titular de este artículo es algo humorístico, es fiel reflejo de la triste realidad. Llega
a ser insoportable recibir diariamente este tipo de correos basura. Si a esto le unimos los
últimos correos electrónicos que simulan ser una postal on-line (SEEING YOUR CARD) que
contiene enlaces con troyanos, correos basura con ficheros PDF y no olvidamos los de el tipo:
alargue su pene... o todo tipo de medicamentos -adelgazantes imposibles, viagras etc- , decenas
de invitaciones a realizar fantásticas y exclusivas actividades sexuales previo pago.

Pero la pesadilla del masivo SPAM que recibimos los internautas españoles - más del 60% del
correo recibido- no acaba aquí. Ahora viene acompañado de problemas de seguridad.

Si, el spam es un problema de seguridad, aunque muchos técnicos solo lo consideren simplemente
basura electrónica.

El correo basura es una problema para organismos, instituciones, empresas y para los particulares en
todo el mundo, este tipo de correos puede contener; phishing, ofertas falsas de trabajo,
medicamentos prohibidos, malware, spyware, virus, gusanos, llenarnos el buzón si faltamos días o
durante las vacaciones, con la consecuencia de perder correos importantes, incluso puede contener
captación de menores, etc, etc.

Que ya podemos considerarlo un problema que puede poner en riesgo nuestro ordenador personal o
los servidores donde alojamos nuestra información más sensible y valiosa.

Ejemplo de los "cansinos" Paolo y Raúl con su casino;

Pues Paolo Y Raúl, no pienso visitar vuestro casino por bombardear mi correo electrónico!

Correo basura que contienen enlaces con descarga de troyanos:
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Correo electrónico que pretende �vaciar� nuestras cuentas bancarias:

Estos son algunos ejemplos de correo no solicitado -SPAM-, que en este mes de julio llenan los
buzones de entrada de los internautas españoles.

Podríamos estar horas y horas con multitud de ejemplos variados y cada uno de ellos con diferentes
propósitos, pero todos ellos tienen algo en común exponen nuestra seguridad.

Ahora llega el momento de responder a la gran pregunta, que a muchos administradores de sistemas,
administradores de seguridad deben responder;

¿Qué se puede hacer?
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Combatir al 100% contra el spam es IMPOSIBLE, mientras no haya una severa legislación
internacional en que reprima severamente la promoción y difusión de está lacra de Internet:
-El envío masivo de correos no solicitados y no deseados �SPAM-.

Mientras tanto los internautas solo podemos reducir sus consecuencias en parte con el uso de
sistemas de filtrados anti spam, -solución imperfecta- y las pymes con técnicos de seguridad que
estén todo el día con nuevos filtros y tecleando las nuevas reglas de filtrado, colocar sistemas
anti-spam genéricos y sin control diario nos puede hacer perder correos electrónicos validos, esto
ocurrió en varias universidades y al final decidieron eliminarlos, otra opción es la marcación
denominada SPAM en el asunto, pasado unos días se pude considerar un correo basura real.

Pero las reglas genéricas pueden llegar a ser muy peligrosas. Un ejemplo real ocurrido hace meses,
un filtro estándar con reglas actuales puede generar perdidas de correos electrónicos a unas
empresas y sin embargo a otras puede funcionarles bien, ¿como? Un cadena de hoteles
internacionales que recibe ofertas por medio de correos electrónicos de agencias de viajes y
aerolíneas, estos son considerados por los filtros en un 80% como spam, valido para una empresa
que se dedica a vender muebles de cocina, pero no es valido para el hotel.

El correo basura ya es un problema de seguridad para las empresas

De hay la importancia de contar con los servicios de técnicos de seguridad, expertos en el uso de
filtros anti-spam y en el conocimiento de los programas antivirus y antiespías. Inevitablemente para
paliar el coste de estos servicios para las pequeñas y medianas empresas es imprescindible un
decidido apoyo económico de las distintas administraciones.
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