ASOCIACION DE
INTERNAUTAS

I''DICHOSA BASURA ELECTRONICA!!!
-STOP- Paolo y Raul no mandéis mas spam -STOP- No pienso visitar
vuestro casino online! -STOP SPAM-.

Aungque el titular de este articulo es algo humoristico, es fiel reflejo de la triste realidad. Llega
a ser insoportable recibir diariamente este tipo de correos basura. Si a esto le unimos los
altimos correos electronicos que simulan ser una postal on-line (SEEING YOUR CARD) que
contiene enlaces con troyanos, correos basura con ficheros PDF y no olvidamos los de el tipo:
alargue su pene... o todo tipo de medicamentos -adelgazantes imposibles, viagras etc- , decenas
de invitaciones a realizar fantasticas y exclusivas actividades sexuales previo pago.

Pero la pesadilla del masivo SPAM que recibimos los internautas espafioles - mas del 60% del
correo recibido- no acaba aqui. Ahora viene acompaiado de problemas de seguridad.

Si, el spam es un problema de seguridad, aunque muchos técnicos solo lo consideren simplemente
basura electronica.

El correo basura es una problema para organismos, instituciones, empresas y para los particulares en
todo el mundo, este tipo de correos puede contener; phishing, ofertas falsas de trabajo,
medicamentos prohibidos, malware, spyware, virus, gusanos, llenarnos el buzoén si faltamos dias o
durante las vacaciones, con la consecuencia de perder correos importantes, incluso puede contener
captacion de menores, etc, etc.

Que ya podemos considerarlo un problema que puede poner en riesgo nuestro ordenador personal o
los servidores donde alojamos nuestra informacién mas sensible y valiosa.

Ejemplo de los "cansinos" Paolo y Ratl con su casino;

Paols He dezcubierto el siio de juego: de cazino mas asombroso! & jul 2007, 1.
Raul C. Encontre un sitio Web con los mejores uegos de casino en linea 5 il 2007, 1.
Paolo He dezcubieito el silio de juegos de casino mdas asombiosol 5 jul 2007, 1.
Paolo He descubierto el sitio de juegos de casino mas aszombroszo! 3 pal 2007, 1.
Paolo He descubieito el silio de juegos de casino mas asombiosal 2 jul 2007, 2
Raul I Encontre un zitio Web con los mejores juegos de casino en linea T jul 2007, 1.
Panla He descubierto el sibio de juegos de cazino mas asombrosol 30 jun 2007,
Raul M. Encontie un zitio Web con loz mejores juegos de casino en inea 27 jun 2007,
Paolo He descubierto el sitio de juegos de cazino mas asombrosol 27 qun 2007,
Panlo He dezcubieno el zilio de juego: de casino maz azombiozol 25 jun 2007,
Haul A. Encontre un sitio Web con loz mejores uegos de cazsmo en inea 23 jun 2007,
Panlo He descubieno el silio de juegos de casino mas asombiosol 23 jun X007,
Raul B. Encontre un zitio Web con los mejores juegos de casino en linea 19 jun 2007,
Paolo He descubiesto el sitio de juegos de casino mas asombrosol 17 jun 2007,
Raul W. Encontie un zitio Web con loz mejores juegos de cagino en inea 17 jun 2007,
Raul E. Encontre un sitio Web con los mejores uegos de casino en linea 13 jun 2007,

Pues Paolo Y Raul, no pienso visitar vuestro casino por bombardear mi correo electrénico!

Correo basura que contienen enlaces con descarga de troyanos:
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Asunto: Americas 231t Birthday

Hi. Partner has sent you an acard.

Ses your card as often a= you wish during the nexe 15 days.,

SEEING YOUR CARD

If your email software creates links to VWeb pages, click on your
card's direct www address below while you are connected to the Internet:

htep://71.239.45.37/ 72 1cB83715e8517alZebhoeat8Tehl5d7703a3

Or copy and paste 1t into your browser's "Location® box (where Internetc
addrezzea go) .

Correo electrénico que pretende vaciar nuestras cuentas bancarias:

Asunto: Actualizaciones en BBYA Continental PerX.
De: BBva Perd =serviciosi@bbyabancocontinental. com =
Fecha: 06/07/2007 23:31

ESTIMADOQ CLIENTE DEL BANCO CONTINENTAL

Banco Continental le comunica gue nuestros seradores de procesos
bancaros han sido actualizados y estan ya operativos

Sin embargo debido a la ingente cantidad de usuarios que usan Intemet como
medio de pago segura, nos vemos en la obligacidn de pedirle su colaboracidn
para una rapida restauracion de los datos en las nuevas plataformas.

Si no ha entrado en su cuenta bancaria en las ultimas 12 horas se ruega lo
haga de inmediato para evitar cualguier posible anomala en su cuenta o futura
pérdida de datos.

Puede entrar a su cuenta haciendo click sobre la imagen correspondiente a
su tipo de cuenta. Con esta accidn su cuenta guedara actualizada de forma

pE rmanente.
A Banco ¥ Banco

Continental Continental

Banco Continental pone a tu disposicidn, sin costo adicional nuevos
senidores gue cuentan con la dltima tecnologia en proteccion y encriptacion
de datos
BBYA BANCO CONTINENTAL

Le recordamos que dltimamente se envian e-mails de falsa procedencia con

fines fraudulentos v lucrativos. Por favor nunca ponga los datos de su taneta

bancaria en un mail y siempre compruebe que |a procedencia del mail es de
i@bbvabancocontinental. com

Estos son algunos ejemplos de correo no solicitado -SPAM-, que en este mes de julio llenan los
buzones de entrada de los internautas espafioles.

Podriamos estar horas y horas con multitud de ejemplos variados y cada uno de ellos con diferentes
propositos, pero todos ellos tienen algo en comin exponen nuestra seguridad.

Abhora llega el momento de responder a la gran pregunta, que a muchos administradores de sistemas,
administradores de seguridad deben responder;

., Qué se puede hacer?
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Combatir al 100% contra el spam es IMPOSIBLE, mientras no haya una severa legislacion
internacional en que reprima severamente la promocion y difusion de esta lacra de Internet:
-El envio masivo de correos no solicitados y no deseados SPAM-.

Mientras tanto los internautas solo podemos reducir sus consecuencias en parte con el uso de
sistemas de filtrados anti spam, -solucién imperfecta- y las pymes con técnicos de seguridad que
estén todo el dia con nuevos filtros y tecleando las nuevas reglas de filtrado, colocar sistemas
anti-spam genéricos y sin control diario nos puede hacer perder correos electrénicos validos, esto
ocurri6 en varias universidades y al final decidieron eliminarlos, otra opcidn es la marcacién
denominada SPAM en el asunto, pasado unos dias se pude considerar un correo basura real.

Pero las reglas genéricas pueden llegar a ser muy peligrosas. Un ejemplo real ocurrido hace meses,
un filtro estandar con reglas actuales puede generar perdidas de correos electrénicos a unas
empresas y sin embargo a otras puede funcionarles bien, ;como? Un cadena de hoteles
internacionales que recibe ofertas por medio de correos electronicos de agencias de viajes y
aerolineas, estos son considerados por los filtros en un 80% como spam, valido para una empresa
que se dedica a vender muebles de cocina, pero no es valido para el hotel.

El correo basura ya es un problema de seguridad para las empresas

De hay la importancia de contar con los servicios de técnicos de seguridad, expertos en el uso de
filtros anti-spam y en el conocimiento de los programas antivirus y antiespias. Inevitablemente para
paliar el coste de estos servicios para las pequefias y medianas empresas es imprescindible un
decidido apoyo econdémico de las distintas administraciones.
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