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McAfee alerta de los riesgos derivados de la escasez de expertos en
seguridad en el mundo de la empresa.

La investigacion encargada por McAfee revela el grado de vulnerabilidad de las empresas
como consecuencia de la falta de expertos cualificados en seguridad capaces de responder a las
nuevas normas impuestas por el gobierno.

McAfee, Inc. (NYSE: MFE), ha hecho publicos los resultados de un nuevo estudio que pone de
manifiesto la situacion limite en la que la nueva normativa legal en materia de seguridad ha situado
a las empresas estadounidenses. Esta legislacion, que previsiblemente se extendera en el futuro por
todo el mundo, ha provocado en las organizaciones una mayor sensacion de vulnerabilidad frente a
los ataques contra su propia imagen.

El informe, encargado por McAfee y dirigido por el Doctor Jonathan Liebenau, Profesor de
Sistemas de Informacion del Departamento de Gestion de la Facultad de Economia de Londres
(LSE), refleja el esfuerzo que estan realizando las empresas para contar con los recursos de
seguridad IT necesarios que les permitan cumplir con las regulaciones impuestas por el gobierno.
Bajo el titulo Perspectivas internacionales en el tratamiento seguro de la informacion , el estudio-
que es el primero en su género- alerta de que la imagen de una firma puede verse afectada por
algunas de las leyes que estan en vigor en la actualidad en los Estados Unidos y que previsiblemente
se extenderan por todo el mundo.

Escaso personal cualificado

El estudio revela ademdas que muchos negocios dependen de un niimero limitado de especialistas
cualificados para gestionar situaciones de riesgo informativo y estar al dia de las normas legales.
Las compatfiias que, por una razén u otra, no cuentan con estos profesionales estdn trabajando para
incorporarlos o para compensar este déficit a través de la compra de productos de seguridad.

Informacion e imagen

Puede que el mejor ejemplo de la relacion directa entre seguridad IT y estrategia de negocio sea la
obligatoriedad de hacer publico cualquier problema que afecte a los sistemas de seguridad de la
compafifa. Esta normativa, vigente en Estados Unidos desde 2004, conlleva importantes
consecuencias para la empresa en términos de imagen y continuidad de negocio. Un estudio reciente
llevado a cabo por el Instituto Ponemon en los Estados Unidos ha revelado que uno de cada tres
clientes (el 34%) cambiaria de banco después de que éste informara de haber detectado una brecha
en sus sistemas de seguridad.

Hasta mediados de 2006 el Doctor Liebenau contabilizé una media de 8 a 10 problemas de
seguridad detectados en Estados Unidos cada semana, lo que supone que 94 millones de archivos
con informacidn personal sensible estuvieron expuestos a brechas de seguridad.

La obligatoriedad de notificar los problemas en los sistemas de seguridad tendrd implicaciones en
la gestion de la imagen de las companias , afiade el Doctor Jonathan Liebenau. La practica de
hacer publicos los problemas de seguridad de las compaiiias, algo que ya es habitual en los Estados
Unidos y que se extenderd rapidamente a otros paises, chocara con la forma actual en que
individuos y las organizaciones conciben la forma de tratar la informacion en general y la
proteccion de la imagen en particular.
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(Riesgo creciente?

Sorprendentemente, la propia exigencia de cumplimiento de las normas de seguridad puede
incrementar el riesgo al cefiirse a pautas de actuacion que eclipsan la verdadera necesidad de
proteccion de las empresas. Es mas, los propios costes invertidos en gestionar y conocer las normas
de seguridad en vigor pueden afectar a los que deberian estar orientados a combatir las amenazas de
seguridad permanentemente.

Teoria y préctica

El estudio revela que tanto los CIOs como los responsables de tecnologia, y los directores IT de las
empresas coinciden en que las normas de seguridad estdn adquiriendo un rol creciente en el mundo
de la seguridad IT y que existe un esfuerzo real por parte de las compaiiias para cumplir con estas
exigencias. Segin uno de los expertos en seguridad en banca del Reino Unido que participé en el
estudio: Somos conscientes que SOX tiene sentido en muchas ocasiones, pero la realidad es que en
la practica se hace lo que se puede.

En éste area, las conclusiones mds importantes que aporta el estudio son:

- La evaluacioén de las précticas de seguridad es a menudo muy subjetiva debido a la escasez de
profesionales cualificados.

- No existe una convergencia en las practicas de seguridad dentro de las empresas. Con frecuencia,
los responsables de establecer las politicas de seguridad no son los mismos que se encargan del
mantenimiento y la gestion de los sistemas.

- Los gestores y ejecutivos responsables de la seguridad de la informacién se muestran molestos por
la magnitud del esfuerzo al que deben enfrentarse como consecuencia de las nuevas normativas
legales en términos de modificacion de las politicas de seguridad y redisefio de sistemas.

Sarbanes- Oxley a examen

Los profesionales de la seguridad informética coinciden en que SOX ha resultado positiva para
incrementar el peso de la seguridad IT dentro de la vida corporativa. Pese a ello, existe una opinién
bastante extendida entre el personal IT senior entrevistado sobre el contraste entre la extremada
vaguedad de la ley en algunas de sus especificaciones y lo preceptivo de sus implicaciones.

El Doctor Liebenau ha llevado a cabo entrevistas con directores IT, responsables de seguridad,
CIOs y CFOs de una amplia lista de organizaciones financieras a nivel global en Europa, Asia 'y
Norteamérica para averiguar como designan y priorizan los riesgos de la seguridad de la
informacion.

Sobre el Doctor Jonathan Liebenau

Jonathan Liebenau es profesor de la London School of Economics en el Departamento de Sistemas
de Informacion. Estd especializado en dos dreas: conceptos fundamentales de la informacion, y los
problemas y posibilidades de la tecnologia de la informacién y la comunicacion en el desarrollo
econdmico. Ha trabajado previamente en administracién académica, politica tecnoldgica y en la
historia econdmica de la industria a través de la ciencia, posiciones en las que siempre ha enfatizado
la utilizacién de la informacidn en las organizaciones. Es ademds autor y editor de varios libros y ha
trabajado como consultor para empresas lideres y agencias estratégicas del gobierno, como BT,
IBM, Nortel, EDS, Lloyd Thomson, el departamento de Industria y Comercio del Reino Unido o las
oficinas centrales del gobierno.

Sobre la universidad London School of Economics (LSE)
La London School of Economics and Political Science es tinica en el Reino Unido por su enfoque
hacia la investigacion y la docencia de las ciencias sociales, politicas y econdémicas. En la dltima
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evaluacién de centros realizada por el Gobierno del Reino Unido, la escuela se situé en la segunda
posicion del pais a nivel global, por encima de 200 universidades y escuelas como Oxford, y s6lo
por detrds de la Universidad de Cambridge. La LSE es una facultad lider en Europa en el campo de
las Ciencias Sociales y de sus aulas han salido hasta 13 galardonados con el premio Nobel y 28 jefes
de estado. La facultad LSE cuenta con un perfil inusualmente internacional, dotando a los estudios
de la escuela de una vision tnica. Un equipo de mds de 700 personas dedicadas a investigacion y a
la ensefanza trabaja en 19 departamentos, 27 centros de investigacion y 5 institutos
interdisciplinarios, fortaleciendo con este trabajo los resultados de las distintas dreas.

El equipo de investigacion de la LSE cuenta multitud de acuerdos académicos con las principales
universidades e instituciones de investigacion de todo el mundo. Internacionalmente, la LSE
participa en proyectos de investigacion en los seis continentes, localizando los problemas reales a
nivel mundial en un contexto de cambio global constante.

Fuente; McAfee
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