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Claves de Hotmail en peligro.
Un exploit que explota un fallo de Hotmail pone en peligro la clave de
millones de usuarios.

Recientemente se hizo publico en algunos foros un exploit que se aprovecha de una
vulnerabilidad de Hotmail y donde este fallo hace que se puedan apoderar de la cookies de
sesion de un usuario de Hotmail para obtener la clave.

Con cuatro ficheros configurados de forma personalizada puede usted conseguir la claves de un
usuario de Hotmail con solo enviarle un enlace preparado para este objetivo, es lo inico que hace

falta para secuestrar la sesion de un usuario de Hotmail.

Fichero usados:

| m |J I@ hotrmail-bug, raribokmail-bug - archivo R

Mambre | Tamario | Comprimido |
..

Blriice.js * 73 a0
log.phip * 257 224
ind.php * 359 283
index. php * 143 144

Cookies robada:

Asurto: cookie
Cookie: n{l:*.r::um:n:nzzzz?n'.rnus-tscnazﬂhauz R
MUID T ARG ED 9 L ES4CEBAAF ARG ;
ANON=A=C 5020 e 1D ICFFFFFFFTGE=549aW=20

NAP=T=2i SaEi e iU TUI0N60E_ McCeTTHES_05incqCTE0 Tk EGLONESE S I9HqoRW 4 ih)cW=28
uh=N3FT: CULTURE=HSi: uzshpsve=M:5|F:5IT:SIE:5IDiblulW:F;
ushpcli=0|H.0.11G.0.11Z.0,1IR.0.1l.2ag|C.0. L. Lg:ooeyiom)| L. 0. 1. LN: WMBC ;
ushpweaswc:USKY0996; a_ccetrue;

8 _sgemsnportaleshomekiD%2526pidsZ5IDhetp% 252534/ /es. nan. con/ MRS GV 2RI L)

Modificacion:
HTTP Header Filter editor
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i il Content-Type: View Realdudo links [in) |
N okie: Fake a cookie [out)

Enlace trampa:
Inta M. nean.com

msn « Hotmail

@hotmal, com ;  Messenger: Sin conexidn
|8 Responder | G40 Responder & bodos | | 5 Reensiar | Eliminar | 2 Mo de

De: shokmail com =
Enviadoel:  Lunes, 19 de Marzo de 2007

Fara: @hotmail, com

Asurto:; Mis Fatos!

Mis Fotos del Egreso

Se recomienda a los usuarios de Hotmail que durante unos dias si reciben un correo electrénico con
algiin enlace sean prudente antes de pulsar sobre el mismo, puede que le secuestre su sesién y con
esto le pueden cambiar la clave, ver sus correos electrénico, su libreta de direcciones, resumiendo
todo aquello que pueda afectar a su privacidad e identidad.

Noticias relacionadas;

Paginas webs falsas preparadas para robar claves de usuarios de Hotmail.

Tarjetas de felicitaciones y falsas actualizaciones de antivirus preparadas para robar claves
de correos y clientes.
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