ASOCIACION DE
INTERNAUTAS

I CAMPANA CONTRA EL FRAUDE ONLINE Y POR LA SEGURIDAD EN LA RED.
Phishing que afecta a clientes del Banco Popular.

Los dias festivos esta llegando a su final, por ello se espera que aumenten el tipo de ataques
fraudulentos y robo de identidad a clientes de la banca online. En este caso los delincuentes se
adelanta y crearon una web que suplanta la imagen de la entidad financiera Banco Popular.

Si usted es cliente de la entidad financiera Banco Popular y recibe un correo electronico igual a la
siguiente imagen o similar sepa que es un intento de robo de claves bancarias:

Ta

Subject: Verificar Cuenta On-Line For Motivos De Seguridad
From: Sequridsdi@banoopopular.es

Date: Sat, 7 Apr 2007 02:35:59 +0200

FE.HL.I'U BANCCY POFLULAR

Irtrrade clisrts dal Banco Populsr,

Lammentarnos comunicards que sn srtor dee nusstre seredor de procecce bancarics resibi un stsgus
con finee lucrstivor,

Graciss & nusstro complejo icterna da regurdad gus uzamor an nuestros seridorer, sl staque fus
intil para ol stacarts, sin embargs par madidas da regundad ru cuants ha sida unas de lae muchas
afsctadar quadands bloqueada pars svitar cualquisr ipe de prablama.

Para resckiver 3u cusnts @1 neacedsns que hegas cick an &l siguisnts anlace ¢ comiplats los datos:
hkts Y bancapopular ai reastearindes sipFieduiar=87 7536
Gratiad por oonfisr en Banes Popular

Banco Papular J00T tador lor derchar recsrusdar | Polticar de Segueded

Prueha algunos de los nuevos servicios en linea que te offece Windows Live Ideas:! SN nuewvos que ni siguiera 52 han
publicado oficialmants todavia, Prugbalo

Su entidad nunca le enviara este tipo de correos, ellos tienen sus claves bancarias y su dinero pues
no les hace falta nada mas.

El intento de engafio se produce tras cualquier tipo de excusa falsa para que un cliente caiga en la
trampa y compruebe sus datos o los verifique, la cuestion es teclearlos en la web trampa. Este

servidor trampa se llega tras pinchar sobre cualquier enlace que contenga el correo fraudulento.

Las siguientes imdgenes nos muestra como suplanta la imagen de la entidad bancaria Banco
Popular:
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Desde la Asociacion de Internautas recomendamos que - NO RESPONDAN A ESTE TIPO
DE CORREOS , NI PULSEN LOS ENLACES QUE CONTIENEN . Su banco NUNCA le
solicitara sus datos privados o sus claves para acceder a su cuenta online.

Los Bancos son depositarios de sus claves y nunca las piden, ni por teléfono, ni por fax ni por
correo, ni fisicamente es Usted el que debe de solicitarlas en caso de olvidarlas o extraviarlas.

Consejos si usted fue victima de este tipo de engafio,
1.- Actué rapido.
2.- Cambien las claves privadas por unas nuevas.

3.- Notifique lo antes posible la incidencia a su entidad, no espere a mafana llame de inmediato, las
entidades bancarias actuaran al instante sobre este tipo de estafas.

4.- Denuncie el fraude a las Fuerzas de Seguridad del Estado.

II CAMPANA CONTRA EL FRAUDE ONLINE Y POR LA SEGURIDAD EN LA RED
El Instituto Nacional de Tecnologias de la Comunicacion (INTECO), la Asociacion de
Internautas, Panda Software , Telefonica y ONO lanzan la ""II CAMPANA CONTRA EL
FRAUDE ONLINE Y POR LA SEGURIDAD EN LA RED" www.seguridadenlared.org/.La
misma se desarrollard desde el 15 de marzo hasta el lunes 9 de mayo de 2007

-Aviso de seguridad del Banco Popular-

En caso de que por cualquier motivo hubiera facilitado sus claves, cambielas de forma
inmediata y pongase en contacto con nuestro servicio de Atencion al Usuario a la mayor

brevedad, en el 902 365 111 o info@bancopopular.es

Mas informacion

Propuestas de la Asociacion de Internautas para aumentar la confianza de los clientes
bancarios ante el fraude online.

CASOS Y RECOMENDACIONES SOBRE EL PHISHING

Guia rapida para reconocer paginas web falsas que simulan entidades bancarias.

Guia rapida para conocer los nuevos fraudes que se producen en la red.

Normas de Seguridad para acceder a la banca por internet

Se abre el debate: ;Podemos prevenir posibles ataques de fraude de phishing bancario?.

Internautas Television: Informe phishing 2006 en Espaiia.

Internautas Television: ROBOS DE CLAVES.
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http://www.seguridadenlared.org/
http://seguridad.internautas.org:80/temas/seguridad-ntv/pdf/ https://www2.bancopopular.es/AppBPE/esp/bol/pc/jsp/info_seguridad.jsp 
http://seguridad.internautas.org/html/1/1022.html
http://seguridad.internautas.org/html/1/1022.html
http://seguridad.internautas.org/html/1/863.html
http://seguridad.internautas.org/html/1/816.html
http://www.seguridadenlared.org/es/index53esp.html
http://seguridad.internautas.org/html/1/836.html
http://www.internautas.tv/?tv=20
http://www.internautas.tv/?tv=4

Internautas Television: Phishing.

Internautas Television: ;Cudnto cuesta un ataque phishing?

Internautas Television: Guia de fraudes en la red.

-Medios de comunicacion se hacen eco y alertan a los usuarios del grave peligro del phishing y
del scam en nuestro pais.-

Tele Madrid

TVE 1

LE PUEDE PASAR A CUALQUIERA.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

INFORME SOBRE LLA BANCA ONLINE ;ES SEGURA? ;L.a banca online es vulnerable?

Faq de ayuda sobre phishing;
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.es/noticia.php?id=5

La Asociacion de Internautas cuenta con un servicio operativo desde diciembre de 2004, a
disposicion de todos aquellos internautas que quieran reportar informacion sobre este tipo de
fraudes Phishing, pueden mandar un correo y adjuntar la informacion a;

phishing @internautas.org

Se estudia el caso y se comunica a las Fuerzas de Seguridad del Estado para cursar la
denuncia junto a un comunicado de aviso a la entidad suplantada.

- CONFIANZA EN LINEA-
Normas de Seguridad para acceder a la banca por internet
Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

Agradecemos a todos los amigos internautas que participan en la campaina Anti-Phising y
denunciaron este tipo de fraudes.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

INFORME 2006:_El Phishing en Espaiia se incrementa un 290 % en 2006.

INFORME 2005: BBVA la entidad més atacada por Phising en 2005.
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http://www.internautas.tv/?tv=8
http://www.internautas.tv/?tv=11
http://www.internautas.tv/?tv=14
http://www.youtube.com/watch?v=gL7YJj0ETsI
http://www.youtube.com/watch?v=LC5oySBfjII
http://www.internautas.org/html/3801.html
http://www.internautas.org/html/3175.html
http://seguridad.internautas.org/html/1/800.html
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.es/noticia.php?id=5
mailto:phishing@internautas.org
http://www.seguridadenlared.org/es/index53esp.html
http://www.seguridadenlared.org/es/index18esp.html
http://www.seguridadenlared.org/es/index19esp.html
http://www.internautas.org/html/3175.html
http://www.internautas.org/html/4044.html
http://www.internautas.org/html/3366.html

SEGUIMIENTO EN LINEA
ALERTA - PHISING

RECOMENDA CIONES

Normas de Seguridad para acceder a la banca por internet
Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

DENUNCIA
PHISHING
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