ASOCIACION DE
INTERNAUTAS

I CAMPANA CONTRA EL FRAUDE ONLINE Y POR LA SEGURIDAD EN LA RED.
Varios ataques phishing detectados, el ultimo de Banesto.

Empieza la semana con varios intentos de robo de identidad y claves bancarias, en este
momento hay uno operativo de Caja Madrid, dos de La Caixa y el ultimo reportado por los
usuarios es de Banesto.

Se recomienda maxima cautela, todas la entidades estan informadas y realizando la gestiones
necesarias para su cierre inmediato de la web trampas.

Actualizado 17-4-07:
Nuevo ataque a Banesto

El ataque como siempre se produce por medio de la utilizacion de un correo electrénico que simula
ser enviado por la entidad bancaria, por supuesto este correo electronico ES FALSO, esta técnica se
le conoce como ingenieria social y consiste en intentar engafiar a un cliente con un correo
electrénico que contenga cualquier tipo de excusa para que verifique sus datos y claves bancarias.

El correo electronico que se esta recibiendo es el siguiente:

Asunto: Banesto! Es muy mportante v obligatono a leer!
De: Banesto S & <Banco@Banests es=

Fecha: Mon, 16 Apr 2007 13:06:20 +0200

Para:

F Banesto

Estimado cliente,

iE% muy impartante ¥ I.'ILI|II=|-:I'.'.'anLI & lear!

Posiblernente Usted notd gue la sermana pasada nuastro sitio www banesto.es funcionaba inestable y
s& obsarvaban frecuentes intermitencias.

Hermos renovado nuestras instalaciones bancanas v ahora el problema estd resuelta,

Paro para activar un sistemna nuavo de proteccidn de los datos ¥ una capacidad de trabajo correcta
de sus cuentas bancanas, le pedimos a Usted a introducic los detalles completos de la cuenta para
que pudamos renovar nuestra base de los clientes y comprobar la capacidad de trabajo de nuestro
nueva sistema de probeccian de los datos,

Zi no activéis esta funcdn durante 5 dias después del recbo de las cartas, no va & tener las
posibilidades complermentarias de la defensa de seguridad en su cuenta.
Despues de la ejecucion de esta operacion, reciban el acuse de la activacion de su cuenta

Si Ustad tiene una cuenta bancaria personal, pase a la referencia:
PARTICULARES

Si Usted tiene una cusnta bancaria corporativa, pase & la referencia:
EMPRESAS

Esta carta s autornaticamnente manda & cada cliente del Banesto, no &8 necesario a responderla,
Gracias por comprensidn y apoyo.

Con raspeto,
El servicin del mantenimients técnico del Banco,

Este tipo de correo electrénico puede cambiar.

Si una victima pulsa sobre los enlaces del correo fraude este le enviara a una web que suplanta la
imagen de la entidad Banesto, en ella nos solicitan todas nuestras claves bancarias.
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& 4= hittpe [ Jvavavs. banesto, bk partioulares|

”.
»” Banesto it e e i
Identificacidn de Usuario

Tipa de documenta: | MIF =1

Bara acceder Introduzes su
Documento de identidad
y sus claves de acceso Codigo de usuaria:

5 Banca Online

Nimera de documentat

Clave parsonal:

[nformacion sobre sequndad? Clave de firma:

ESTA CLAVE
NO SE SOLICITA

B Banco Espaffed de Crédite 5.4, Todos fos

£ - hittp: [ s ipanesto. hly empresas]

r’
’Banﬂgto Acceszo & Banca por Intermet
Tipo de documento: | CIF ;I
MNimera de dacumenta:
Pars seceder introduzes o Lsuario:
Documento de identidad Password:
¥ ;L;C.l'i:e; d:': iccesa Clave personal:
& Bancas oniing
Clava de firma:
A 0 )
frfimacinaiessan®adl | 2 Banesiiet
ESTAS CLAVES NO SE TIENEN
© Banco Expaficl de €n QUE FACILITAR

Como podemos observar hay claves bancarias que no se tienen que solicitar hasta que no se realice
una gestion financiera.

Desde la Asociacion de Internautas recomendamos que - NO RESPONDAN A ESTE TIPO
DE CORREOS , NI PULSEN LOS ENLACES QUE CONTIENEN . Su banco NUNCA le
solicitara sus datos privados o sus claves para acceder a su cuenta online.

Los Bancos son depositarios de sus claves y nunca las piden, ni por teléfono, ni por fax ni por
correo, ni fisicamente es Usted el que debe de solicitarlas en caso de olvidarlas o extraviarlas.

Consejos si usted fue victima de este tipo de engafio,
1.- Actué rapido.
2.- Cambien las claves privadas por unas nuevas.

3.- Notifique lo antes posible la incidencia a su entidad, no espere a mafiana llame de inmediato, las
entidades bancarias actuaran al instante sobre este tipo de estafas.
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4.- Denuncie el fraude a las Fuerzas de Seguridad del Estado.

II CAMPANA CONTRA EL FRAUDE ONLINE Y POR LA SEGURIDAD EN LA RED
El Instituto Nacional de Tecnologias de la Comunicacion (INTECO), la Asociacion de
Internautas, Panda Software , Telefonica, ONO, Orange y Comfia CCOO, lanzan la "I1
CAMPANA CONTRA EL FRAUDE ONLINE Y POR LA SEGURIDAD EN LA RED"
www.seguridadenlared.org/.La misma se desarrollard desde el 15 de marzo hasta el lunes 9 de
mayo de 2007

-Aviso de seguridad del Banesto-

Recuerde que Banesto nunca le solicitara sus claves de acceso mediante el envio de un e-mail ni

por cualquier otro procedimiento. Sus claves son personales y s6lo usted deberia conocerlas. No
acceda a Banesnet a través de "Links", hdgalo siempre tecleando la direccion www.banesto.es

Consejos de seguridad del Banesto.

Propuestas de la Asociacion de Internautas para aumentar la confianza de los clientes
bancarios ante el fraude online.

CASOS Y RECOMENDACIONES SOBRE EL PHISHING

Guia rapida para reconocer paginas web falsas que simulan entidades bancarias.

Guia rapida para conocer los nuevos fraudes que se producen en la red.

Normas de Seguridad para acceder a la banca por internet

Se abre el debate: ;Podemos prevenir posibles ataques de fraude de phishing bancario?.
Internautas Television: Informe phishing 2006 en Espaiia.

Internautas Television: ROBOS DE CLAVES.

Internautas Television: Phishing.

Internautas Television: ;Cudnto cuesta un ataque phishing?

Internautas Television: Guia de fraudes en la red.
-Medios de comunicacion se hacen eco y alertan a los usuarios del grave peligro del phishing y
del scam en nuestro pais.-

Tele Madrid
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http://www.seguridadenlared.org/
https://extranet.banesto.es/npage/Comunicado_BancaOnline1.htm
http://seguridad.internautas.org/html/1/1022.html
http://seguridad.internautas.org/html/1/1022.html
http://seguridad.internautas.org/html/1/863.html
http://seguridad.internautas.org/html/1/816.html
http://www.seguridadenlared.org/es/index53esp.html
http://seguridad.internautas.org/html/1/836.html
http://www.internautas.tv/?tv=20
http://www.internautas.tv/?tv=4
http://www.internautas.tv/?tv=8
http://www.internautas.tv/?tv=11
http://www.internautas.tv/?tv=14
http://www.youtube.com/watch?v=gL7YJj0ETsI

TVE 1

LE PUEDE PASAR A CUALQUIERA.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

INFORME SOBRE LA BANCA ONLINE ;ES SEGURA? ;L.a banca online es vulnerable?
Faq de ayuda sobre phishing;

http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.es/noticia.php?id=5

La Asociacion de Internautas cuenta con un servicio operativo desde diciembre de 2004, a
disposicion de todos aquellos internautas que quieran reportar informacion sobre este tipo de
fraudes Phishing, pueden mandar un correo y adjuntar la informacion a;

phishing @internautas.org

Se estudia el caso y se comunica a las Fuerzas de Seguridad del Estado para cursar la
denuncia junto a un comunicado de aviso a la entidad suplantada.

- CONFIANZA EN LINEA-

Normas de Seguridad para acceder a la banca por internet
Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

Agradecemos a todos los amigos internautas que participan en la campaina Anti-Phising y
denunciaron este tipo de fraudes.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

INFORME 2006:_El Phishing en Espafia se incrementa un 290 % en 2006.

INFORME 2005: BBVA la entidad més atacada por Phising en 2005.

SEGUIMIENTO EN LINEA
ALERTA - PHISING

RECOMENDA CIONES

Normas de Seguridad para acceder a la banca por internet
Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.
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http://www.youtube.com/watch?v=LC5oySBfjII
http://www.internautas.org/html/3801.html
http://www.internautas.org/html/3175.html
http://seguridad.internautas.org/html/1/800.html
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.es/noticia.php?id=5
mailto:phishing@internautas.org
http://www.seguridadenlared.org/es/index53esp.html
http://www.seguridadenlared.org/es/index18esp.html
http://www.seguridadenlared.org/es/index19esp.html
http://www.internautas.org/html/3175.html
http://www.internautas.org/html/4044.html
http://www.internautas.org/html/3366.html
http://seguridad.internautas.org/
http://www.internautas.org/html/3175.html
http://www.seguridadpymes.es/info-phishing.php
http://www.seguridadenlared.org/es/index53esp.html
http://www.seguridadenlared.org/es/index18esp.html
http://www.seguridadpymes.es/info-claves.php

DENUNCIA
PHISHING

Fecha articulo: 2007-04-16 12:25:56 - url articulo: http://www.internautas.org/html/4169.html

Logos y marcas propiedad de sus respectivos autores.
Los comentarios son propiedad y responsabilidad de cada autor.
© 1998-2009 Asociacion de Internautas - http://www.internautas.org

Inscrita en el Registro Nacional de Asociaciones con el nimero 164343 - e-mail: asociacion @internautas.org
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