ASOCIACION DE
INTERNAUTAS

PHISHING A GOOGLE

Alerta de Google falsa que en realidad es una mezcla de Phishing y
Spam

Detectado un nuevo formato de Phishing que simula ser una alerta de Google -google alerts-.
Los enlaces que contiene nos envian a una web que posiblemente contenga algin tipo de

exploit y dependiendo de el navegador utilizado puede descargar algiin malware.

El correo electrénico trampa recibido es el siguiente;

Asunto: BEEC Mundo | Economua | British Atrways cancela mil wuelos...
Fecha: Mon, 30 Jul 2007 05:25:0% +0300

Alerta de Google para: british airways

BEC Munde | Econorua | British Airways cancela ml waelos

La aerolinea hritanica caticelara casi mil wuelos desde Londres para mejorar su
dezempena.

Internacional - eluiversal com
(05:05 PML Vuelo de British Afrways aterriza de emergencia en Braselas. Bruselas- Un
avion de la empresa British Airways que viajaba de Londres a Francfort ..

Google le oftece esta alerta de Google cuando se produzea.
Elminar esta alerta.

Crear otra alerta.
Admimistrar sus alertas.

Como podemos observar el correo esta en un perfecto castellano y simula ser una alerta de Google,
otro detalle a destacar es que todos los enlaces nos conducen a una web trampa, incluidos los de
baja o gestion:

http://www. XXXXXXX-staff.biz

Este por medio de iframe nos manda a otro servidor: http://xxxxxxxr/999.htm
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Desde la Asociacion de Internautas recomendamos observar todo tipo de precauciones al recibir un
correo electrénico no solicitado., mixime en estas fechas de relajacion y vacaciones.

CASOS Y RECOMENDACIONES SOBRE EL PHISHING

Guia rapida para reconocer paginas web falsas que simulan entidades bancarias.

Guia rapida para conocer los nuevos fraudes que se producen en la red.

Normas de Seguridad para acceder a la banca por internet

Se abre el debate: ;Podemos prevenir posibles ataques de fraude de phishing bancario?.
Internautas Television: Informe phishing 2006 en Espaiia.

Internautas Television: ROBOS DE CLAVES.

Internautas Television: Phishing.

Internautas Television: ;Cudnto cuesta un ataque phishing?

Internautas Television: Guia de fraudes en la red.

-Medios de comunicacion se hacen eco y alertan a los usuarios del grave peligro del phishing y
del scam en nuestro pais.-

Tele Madrid

TVE 1

LE PUEDE PASAR A CUALQUIERA.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.
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http://seguridad.internautas.org/html/1/863.html
http://seguridad.internautas.org/html/1/816.html
http://www.seguridadenlared.org/es/index53esp.html
http://seguridad.internautas.org/html/1/836.html
http://www.internautas.tv/?tv=20
http://www.internautas.tv/?tv=4
http://www.internautas.tv/?tv=8
http://www.internautas.tv/?tv=11
http://www.internautas.tv/?tv=14
http://www.youtube.com/watch?v=gL7YJj0ETsI
http://www.youtube.com/watch?v=LC5oySBfjII
http://www.internautas.org/html/3801.html
http://www.internautas.org/html/3175.html

INFORME SOBRE LLA BANCA ONLINE ;ES SEGURA? ;L.a banca online es vulnerable?

Faq de ayuda sobre phishing;
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.es/noticia.php?id=5

La Asociacion de Internautas cuenta con un servicio operativo desde diciembre de 2004, a
disposicion de todos aquellos internautas que quieran reportar informacion sobre este tipo de
fraudes Phishing, pueden mandar un correo y adjuntar la informacion a;

phishing @internautas.org

Se estudia el caso y se comunica a las Fuerzas de Seguridad del Estado para cursar la
denuncia.

- CONFIANZA EN LINEA-

Normas de Seguridad para acceder a la banca por internet
Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

Agradecemos a todos los amigos internautas que participan en la campana Anti-Phising y
denunciaron este tipo de fraudes.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

INFORME 2006:_El Phishing en Espafia se incrementa un 290 % en 2006.

INFORME 2005: BBVA la entidad més atacada por Phising en 2005.

SEGUIMIENTO EN LINEA
ALERTA - PHISING

RECOMENDA CIONES

Normas de Seguridad para acceder a la banca por internet
Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

DENUNCIA
PHISHING

Fecha articulo: 2007-07-30 23:59:36 - url articulo: http://www.internautas.org/html/4298.html

Logos y marcas propiedad de sus respectivos autores.
Los comentarios son propiedad y responsabilidad de cada autor.
© 1998-2009 Asociacion de Internautas - http://www.internautas.org
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Inscrita en el Registro Nacional de Asociaciones con el nimero 164343 - e-mail: asociacion @internautas.org
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