ASOCIACION DE
INTERNAUTAS

Continuan los robos online
Intento de robo de datos a clientes de VISA.

Varios internautas que colaboran en la campana anti-fraude llevada acabo por la Asociacion
de Internautas nos informan de un nuevo intento de robo de datos y claves a clientes de
tarjetas VISA. Los delincuentes utilizan un dominio llamativo para hacer mas creible el
engaio.

Si usted es cliente de Visa o tiene otro tipo de tarjeta y recibe en algin momento un correo
electrénico donde se invita al cliente a registrarse tenga mucho cuidado vera que es un intento de
robo de datos y claves personales, el siguiente correo es un muestra del correo electrénico analizado
por la Comision de Seguridad de la Asociacion de Internautas:

rmm Kira <rusfomarcarafrowthost. coms

lblEI'J: Actvalracon o Tarefas s

VISA HOME Lo,

Estimado Cliente

L]

Para actualizar & registrar sus datos de forma inmediata ¥ sin niegun
castin

Al pulsar sobre el enlace trampa que contiene el correo electrénico nos mostrara en nuestro
navegado una web fraudulenta donde nos solicitaran todos nuestros datos privados:
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VISA HOME ViSA
e

Hombre del Titular:

Humero de Cédula; |

Crirmcoion:

cédign Postal (@pionall: |

Ciudad & Municipio;

Estado: |

Pais: |

Ernail:

Taléfons: |

Taléfono mdwil: |

[ [

Infarmacion sobre e Tarjeta.

Numarns da la Tagatal I
Cuwds I

Clave: I
Vendmienton Me ;:[_ .n.ﬁn:l_
e

Una vez facilitadas las claves y nuestros datos nos muestra un mensaje de agradecimiento, estos
datos pueden ser usados para el robo de nuestro dinero, clonacién de tarjetas, etc.:

VISA HOME Lo
I

Cracias por acthualizar nuestra base de datos visa.

En 48 horas un represantanta da sarvicio al clianta s& camunicara 2on
usbed,

Aunque muchos usuarios piensen que en este tipo de trampa es muy conocida, todavia hay miles de
internautas y clientes de la banca online que pican en este tipo de trampa, cada dia son mejores
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las falsificaciones y los nombres del dominio son muy parecidos al verdadero usado por la entidad
bancaria.

Desde la Asociacion de Internautas recomendamos que - NO RESPONDAN A ESTE TIPO
DE CORREOS , NI PULSEN LOS ENLACES QUE CONTIENEN . Su banco NUNCA le

solicitara sus datos privados o sus claves para acceder a su cuenta online.

Los Bancos son depositarios de sus claves y nunca las piden, ni por teléfono, ni por fax ni por
correo, ni fisicamente es Usted el que debe de solicitarlas en caso de olvidarlas o extraviarlas.

Consejos si usted fue victima de este tipo de engafio,
1.- Actué rapido.
2.- Cambien las claves privadas por unas nuevas.

3.- Notifique lo antes posible la incidencia a su entidad, no espere a mafana llame de inmediato, las
entidades bancarias actuaran al instante sobre este tipo de estafas.

4.- Denuncie el fraude a las Fuerzas de Seguridad del Estado.

Como funciona un troyano bancario en el ordenador de una victima:

Troyano bancario y que afecta a clientes de banca en linea espaiiola.
http://seguridad.internautas.org/html/4189.html

Andlisis del troyano: http://seguridad.internautas.org/html1/4185.html

Troyano que roba certificados bancarios:_http://seguridad.internautas.org/html/4258.html
Como funciona un troyano bancario en el ordenador de una victima, Internautas Television:

http://www.internautas.tv/?tv=100

CASOS Y RECOMENDACIONES SOBRE EL PHISHING

Guia rapida para reconocer paginas web falsas que simulan entidades bancarias.

Guia rapida para conocer los nuevos fraudes que se producen en la red.

Normas de Seguridad para acceder a la banca por internet

Se abre el debate: ;Podemos prevenir posibles ataques de fraude de phishing bancario?.
Internautas Television: Informe phishing 2006 en Espaiia.

Internautas Television: ROBOS DE CLAVES.

Internautas Television: Phishing.
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http://seguridad.internautas.org/html/4250.html
http://seguridad.internautas.org/html/4189.html
http://seguridad.internautas.org/html/4185.html
http://seguridad.internautas.org/html/4258.html
http://www.internautas.tv/?tv=100
http://seguridad.internautas.org/html/1/863.html
http://seguridad.internautas.org/html/1/816.html
http://www.seguridadenlared.org/es/index53esp.html
http://seguridad.internautas.org/html/1/836.html
http://www.internautas.tv/?tv=20
http://www.internautas.tv/?tv=4
http://www.internautas.tv/?tv=8

Internautas Television: ;Cudnto cuesta un ataque phishing?

Internautas Television: Guia de fraudes en la red.

-Medios de comunicacion se hacen eco y alertan a los usuarios del grave peligro del phishing y
del scam en nuestro pais.-

Tele Madrid

TVE 1

LE PUEDE PASAR A CUALQUIERA.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

INFORME SOBRE ILA BANCA ONLINE ;ES SEGURA? ;L.a banca online es vulnerable?

Faq de ayuda sobre phishing;
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.es/noticia.php?id=5

La Asociacion de Internautas cuenta con un servicio operativo desde diciembre de 2004, a
disposicion de todos aquellos internautas que quieran reportar informacion sobre este tipo de
fraudes Phishing, pueden mandar un correo y adjuntar la informacion a;

phishing @internautas.org

Se estudia el caso y se comunica a las Fuerzas de Seguridad del Estado para cursar la
denuncia.

- CONFIANZA EN LINEA-

Normas de Seguridad para acceder a la banca por internet
Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

Agradecemos a todos los amigos internautas que participan en la campaina Anti-Phising y
denunciaron este tipo de fraudes.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

INFORME 2006:_El Phishing en Espaiia se incrementa un 290 % en 2006.

INFORME 2005: BBVA la entidad més atacada por Phising en 2005.

SEGUIMIENTO EN LINEA
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http://www.internautas.tv/?tv=11
http://www.internautas.tv/?tv=14
http://www.youtube.com/watch?v=gL7YJj0ETsI
http://www.youtube.com/watch?v=LC5oySBfjII
http://www.internautas.org/html/3801.html
http://www.internautas.org/html/3175.html
http://seguridad.internautas.org/html/1/800.html
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.es/noticia.php?id=5
mailto:phishing@internautas.org
http://www.seguridadenlared.org/es/index53esp.html
http://www.seguridadenlared.org/es/index18esp.html
http://www.seguridadenlared.org/es/index19esp.html
http://www.internautas.org/html/3175.html
http://www.internautas.org/html/4044.html
http://www.internautas.org/html/3366.html
http://seguridad.internautas.org/

ALERTA - PHISING

RECOMENDA CIONES

Normas de Seguridad para acceder a la banca por internet
Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

DENUNCIA
PHISHING
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