ASOCIACION DE
INTERNAUTAS

Intento de robo de claves a clientes de Telefonica.

Se esta produciendo un envio masivo de correos fraudulentos que simula ser de Telefénica, el
proposito de estos correos trampa es obtener las claves de los usuarios de telefonica,
afortunadamente después de analizar este nuevo intento de pesca de incautos podemos ver con
claridad su mala elaboracion y donde el ciber-delincuente roza el ridiculo por su mala
traduccion y expresiones usadas en el correo trampa enviado a las posibles victimas de esta
técnica de ingenieria social.

El correo electronico que se esta recibiendo es el siguiente, como se puede observar de forma ripida
esuna chapuza pues se espera que el nimero de victimas de este engafio sea minimo, aunque no
se puede descartar que algun cliente despistado pique en la trampa:

From: EQUIPC DE &¥UDA DE TELEFONICA.NET
Date: Saturday, June 07, 2003 5:435 PM
To: undisclosed-recipients:

Subject:  helpdesk@telefonica. net

Estimado suscriptor de telefonica net, Estamos realizando actualmente un
proceso del mentainace a su cuenta de telefonica net, para terminar este
proceso que usted debe contestar a este email iumediatamente, e

MCOrp Oratnos su

nombre de usuario agui (FFEEEEEEEEE o contrasefia aqui (FEEEEEEREEE o usted ez
el duefio legitimo de esta cuenta. Este proceso nos ayudamos a luchar contra
cotreos del Spatn. La falta a la cumbre su contrasefia, rendird su email address
mactivoe de nuestra base de datos. Usted puede también confirmar su emeail
address remstrando en su cuenta del telefonica en:

httpscorres teleforica netfpanel htm MOTA: Tsted sera envia un messenge del
reajuste de la contrasefia en siete (7) siguiente dias laborables después de
expenmentar este procese por motivos de segunidad. jGracias por usar

teleforncanet! EL EQUIPC DE TELEFOMNICA MET

Si se contesta al correo electronico, facilitando algun dato podemos ver con claridad que los datos
los estamos enviando a esta direccién mail: verification_teams01@hotmail.com
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T !veriFicatiDn keams01@hokmail, com
Cr |
Subject: IRE: helpdeski@telefonica. net

————— Original Message -----

From: "EQUIFC DE AYUDA DE TELEFOMNIC A MET"
=5 M Harnsoni@leeds ac ulc=

To: <undisclosed-recipients:=>

sent: Saturday, June 07, 2008 543 PM

subject helpdesk@itelefonica net

=
=

= Estinado suscriptor de telefonicanet, Estamos realizando

Aunque muchos usuarios piensen que en este tipo de trampa es muy conocida, todavia hay miles de
internautas que pican en este tipo de trampa.

Nos preguntamos; ;Quiénes son los responsables de informar a la comunidad internauta sobre estos
peligros y denunciar ante la justicia este tipo de sitios web para su cierre inmediato?

Direccion electronica si quiere denunciar web trampa o sospechosas de malware, robo de identidad,
etc; phishing @intern I

Comision de Seguridad en la Red.
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