ASOCIACION DE
INTERNAUTAS

PHISHING CON LAS ENTRADAS DE LAS OLIMPIADAS 2008
Beijingticketing.com web que simula venta de entradas para las
olimpiadas 2008.

Como era de esperar los ciber-delincuentes aprovechan el tirén de las Olimpiadas de Pekin
2008 para hacer su agosto , tras el reporte recibido de la web fraudulenta, la Comisién de
Seguridad de la Asociacion de Internautas analizo el sitio web, con la sorpresa que el intento
de fraude roza casi la perfeccion hasta que vimos que en los formularios donde solicitan
nuestro correo electronico o el numero de nuestra tarjeta de crédito donde no verifican su
autenticidad.

Beijingticketing.com se une a la web cerrada el pasado 23 de julio por el FBI
www.beljing-tickets2008.com, las siguientes imagenes muestras la falsificacion de la web trampa y
el andlisis realizado donde usamos datos falsos y como nos da una compra valida:

Detalle de los datos falsos facilitados y validados como correctos, como se puede comprobar las
fechas de la tarjeta de crédito son invélidos, pero también los acepta:

Mr. 2222222222 1222222222 | noexisto@inoexitonoexisto.nity )

Credit Card Detalls - Please enter payment details below.

Name on Card ; Inr exisio *
Card Type : |‘v’|sa j ]

------ —
Card Number - [1545454545454545 ) AL -
Start Date : IJanuary b | UL '[ [*
Expiry Date : |Jnnunry j | 20m j [*]
CWW2 Number : |é‘222 )

(La=t 3 - 4 digits found on signature strip on reverse of card). Pleage only use the last 3 digits of your cee2
number for Visa' Mastercards Switch & Solo transactions, and 4 digits for American Express.,

5508 Humber :

(required for switchisolo)

2232
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Mr, 2222222222 1222222222 | noeXxisto@noexitonoexisto.nity )

Thank you for your Order?

Your Order Refarence number is : 32245
please make a note of this for future reference.

aa y "
Beljing L0085
Ticketing

Order Reference number : 32245
Order Status : In Progress &
Order Date : Mon 04:Aug:2008

Ticket Summarny

Sport : Cyching Track - { CTO1 )

Date : Friday, August 15, 2008

Time : 16:30 - 19:00

Yenue :  Laoshan Yelodrome

City @ Baijing F—_— N
Men's Team Sprint Qualifying Round E:::t_'t? : 4178 UE
Men's Indiidual Pursurt Qualifying Round Tutul: ‘*3'."I'I.I'II'

) iy s o H 350,00
Session en's Team Sprint First ound

women's Individual Pursuit Qualifying Round
Men's Team Sprint Final 3-4

Men's Team Sprint Final 1-2

Men's Teamn Sprint Medal Cersrmony
e LU

Details :

Delivery Address Billing Address
Wr. 3333333333 33333333333333 Wy, 22227222221 J222F2222
3333333XIIII 333333333935
33T 3T

Si usamos una cuenta de correo electronico valida al rellenar el formulario nos enviara dos correos
electronicos para hacer el engafio mds real.

Por ultimo y lo mas importante segun el comunicado oficial de los juegos olimpicos es que estan
vendidas todas las entradas:

http://sp.beijing2008.cn/tickets/ticketsnews3/n214486158.shtml
Se han vendido todas las entradas de los Juegos en Beijing,
Actualizado: 2008-07-28
Gracias al entusiasmo de la gente, se han vendido todas las entradas de las instalaciones en
Beijing. El Centro de entradas de los JJOO de Beijing agradece mucho al pablico por su
comprension y gran apoyo.

Centro de Entradas del Comité Organizador de los Juegos de la 29* Olimpiada

de Beijing

La Asociacion de Internautas recomienda que cuando realice una compra online verifique la
autenticidad de la web y lo mds importante no faciliten sus datos a terceros.

Si ademads de este tipo de web falsas le afadimos ¢l fallo de seguridad que tiene la web oficial. de
las olimpiadas de Pekin 2008 que se celebraran en China, las olimpiadas serdn muy movidas por
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http://seguridad.internautas.org:80/temas/seguridad-ntv/pdf/ http://seguridad.internautas.org/html/4400.html
http://seguridad.internautas.org:80/temas/seguridad-ntv/pdf/ http://seguridad.internautas.org/html/4400.html

todos los acotencimientos que se estdn produciendo.

Direccién electrénica si quiere denunciar web trampa o sospechosas de malware, robo de identidad,
etc; phishing @internautas.org

Comision de Seguridad en la Red.
José Maria Luque Guerrero

http://seguridad.internautas.org - www.seguridadenlared.org - www.seguridadpymes.es
Asociacion de Internautas. www.internautas.org
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