ASOCIACION DE
INTERNAUTAS

Listado de dominios falsos que simulan ser entidades financieras
espanolas en el extranjero.

Una de las altimas modalidades del ciber-delincuente es simular entidades financieras en el
extranjero, este método lo realiza usando nombres de dominios similares o parecidos al real
para garantizar un mayor éxito en el engafio. La Comision de Seguridad de la Asociacion de
Internautas publica un listado de dominios que afectan a distintas entidades espafiolas que son
afectadas en la dltima semana por este método usado por el estafador.

El listado de dominios usado por el ciber-delincuente es el siguiente:

http://www.bancocentral-es.com (ACTIVO)
http://www.frb-newyork.org (Caja Granada) ACTIVO
http://www.bancogalego-es.com (Banco Caixa Gallego) ACTIVO
http://www.cajagranadabankmadrid.org
http://www.bancopopularespanolsa.com
http://www.groupobbvafhb-esp.com
http://www.cajamad.co.cc
http://www.bancosabadellnet.com
http://www.onlinesbdbes.com
http://www.lacaixa-es.org
http://www.bankosantandergroup.com

Lo que no se entiende es que la mayoria de ellos aun estén operativos o ;es que los equipos
anti-fraude de las distintas entidades tienen tanto volumen de intentos fraudulentos que no pueden
gestionarlos?

También puede ocurrir que no lo detecte, entonces salta otra duda ;no son eficaces, no gestionan
répido los ataques la mayoria de los grupos de anti-fraude de la entidades?

Sea lo que sea el listado ya es publico por parte de esta Asociacion de Internautas para que
gestionen el cierre inmediato de los dominios fraudulentos.

Nos preguntamos; ¢Quiénes son los responsables de informar a la comunidad internauta sobre
estos peligros y denunciar ante la justicia este tipo de sitios web para su cierre inmediato?

Comision de Seguridad en la Red.
José Maria Luque Guerrero
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