ASOCIACION DE
INTERNAUTAS

Ataques phishing a la entidad bancaria BANKINTER

Los internautas que colaboran diariamente en la lucha contra el fraude en la red nos
informan de un phishing simulando la entidad Bancaria BANKINTER para sustraer el dinero
de la cuenta de las posibles victimas.

El correo enviado esta en espafiol pero se nota que esta traducido al espafiol con algun traductor
automdtico, ya que su gramatica es penosa.

De: Bankinter <servicios@bankinter.coms
Asunto: Medida De Seguridad
Fecha: 27 de octubre de 2008 07:29:23 GMT+01:00
ira: (undisclosed-recipients: ;
Responder a: no.reply@bankinter.com

bankinter:

Estimado Cliente,

MNosotros hemos determinado eso fue 3 tentativas equivocadas a la entrada en su cuenta bancaria en
linea del hostname: 82-76-19-27.rdsnet.ro. Sospechamos que esta tentativa no fue legitimada asi,
CoOmo un meassure de seguridad, nosotros hemos suspendide temporalmente su cuenta. Usted puede
reactivar su cuenta, el tiempo que usted desea, verificando sus informaciones personales conectadas a su
cuenta bancaria en linea.

Para reactivar su cuenta utiliza por favor el lazo siguiente:

https://www.e-bankinterdirecto. com/www/

Favor de notar:
Su cuenta se guedara suspendid para prevenir el fraude hasta gue usted lo reactivara.

Gracias por utilizar servicio de Banca Electrdnica.

Este dominio esta activo, (Firefox ya lo detecta como PHISHING). Como se puede comprobar el
dominio se ha creado hoy mismo para este fin delictivo.

Domain Name.......... e-bankinterdirecto.com
Creation Date........ 2008-10-27

Es el mismo estilo de correo que el detectado ayer domingo sobre cajara Laboral
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Caja Laboral NET <cinet&@cajalaboral.com=
Medida de Seguridad

26 de octubre de 2008 06:18:39 GMT+01:00
undisclosed-recipients: ;
no.reply@cajalaboral.com

CAJA LABORAL
EUSKADIKO KUTXA

Estimado Cliente,

Nosotros hemos determinado eso fue 3 tentativas equivoecadas a la entrada en su cuenta bancaria en
linea del hostname: 181.121.77.82.static.cluj.rdsnet.ro. Sospechamos que esta tentativa no fue
legitimada asi, como un medida de seguridad, nosotros hemos suspendido temporalmente su cuenta.
Usted puede reactivar su cuenta, el tiempo gue usted desea, verificando sus informaciones personales
conectadas a su cuenta bancaria en linea,

Para reactivar su cuenta utiliza por favor el lazo siguiente:

https:/fwww e-cajalaboral.com/

Favor de notar:
Su cuenta se quedara suspendida para prevenir el fraude hasta que usted la reactivara.

Gracias por utilizar el servicio de Banca Electrdnica.

Este dominio no esta activo y se cred ayer, dia 26.

Domain Name.......... e-cajalaboral.com
Creation Date........ 2008-10-26

Los Bancos son depositarios de sus claves y nunca las piden, ni por teléfono, ni por fax ni por
correo, ni fisicamente. Es Usted el que debe de solicitarlas en caso de olvidarlas o extraviarlas.

Consejos si usted fue victima de este tipo de engaiio:
1.- Actué rapido.
2.- Cambien las claves privadas por unas nuevas.

3.- Notifique lo antes posible la incidencia a su entidad, no espere a mafiana llame de inmediato, las
entidades bancarias actuaran al instante sobre este tipo de estafas.

4.- Denuncie el fraude a las Fuerzas de Seguridad del Estado.
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