ASOCIACION DE
INTERNAUTAS

Ataques phishing a la entidad bancaria BANCAJA

Se esta detectando en las dltimas horas un intento de un phishing simulando a la entidad
BANCAJA por medio de un correo electrénico en el que nos informan que hemos ganado un
premio de 1.500 euros y cuyo fin es sustraer el dinero de la cuenta de las posibles victimas.

El correo tiene como asunto ''Te queremos informar has ganado 1.500 Euros'' y la direccion del
remitente, la cual ha sido falseada es: Bancaja (promo@bancaja.es)

Estimado cliente

Haga click agui para empezar a completar el fermularic de confirmacion

AL pulsar sobre el enlace nos lleva a una pagina web, que a su vez nos redirecciona a otra con un
formulario en el que hay que dar losdatos de nuestra tarjeta
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Eres unos de los felices ganadores que han ganado el premio de 1.500€ !

Necesitamos este verificacion para pode
confirmacion el premio va estar abonado en su cuenta corriente dentro de 7 dias laborales

Nombres y Apellidos :

Direccion :

Telefono de contacto:

Codigo Postal :

Provincia :

Pais : Espana

Direccion de correo electronico :

Teclee el Nimero de tarjeta:
Clave Secreta de su Tarjeta (PIN que utiliza en los cajeros):

Fecha de caducida de la tarjeta : (cj. 02/09)

CVV Codigo de Verificacidn de la Tarjeta:

Tipo de Documento de Identidad: [ N.LF. (Incluyendo letra) &

Nimero de Documento de Identidad
- (excepto Tarjeta Andnima):

(" Aceptar

Los Bancos son depositarios de sus claves y nunca las piden, ni por teléfono, ni por fax ni por
correo, ni fisicamente. Es Usted el que debe de solicitarlas en caso de olvidarlas o extraviarlas.

Consejos si usted fue victima de este tipo de engafio:
1.- Actué rapido.
2.- Cambien las claves privadas por unas nuevas.

3.- Notifique lo antes posible la incidencia a su entidad, no espere a mafiana llame de inmediato, las
entidades bancarias actuaran al instante sobre este tipo de estafas.

4.- Denuncie el fraude a las Fuerzas de Seguridad del Estado.
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