ASOCIACION DE
INTERNAUTAS

Nueva web falsa que simula ser Caja Madrid.

Se advierte a los usuarios de Caja Madrid la existencia de otro intento de estafa a clientes de
esta entidad, el procedimiento es la recepcion de un correo electréonico indicando la direccion
web falsa;

http://oicajamadrid.net/

La forma de acceder a Caja Madrid es http://www.cajamadrid.es y para navegar de forma
segura es https://oi.cajamadrid.es

Desde la Asociacion de Internautas advertimos de este nuevo intento de estafa a clientes de Caja
Madrid, la estafa es idéntica a la usada el pasado mes de Abril. Con el sefiuelo de una falsificacion
de una pagina web que simula ser Caja Madrid y de esta manera la posible victima se cree que se
encuentra en la web oficial de la entidad.

Con el siguiente nombre; www.oicajamadrid.net quieren también falsificar & emular el nombre
original de la entidad https://oi.cajamadrid.es .

Una vez dentro de la web falsa, la imitacion es bastante real, excepto que no se encuentra con una
conexion segura.
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El procedimiento es por medio de "phising", usted recibe un correo electronico donde le indican la
web de Caja Madrid.

Aunque muchos usuarios piensen que este método es demasiado frdagil para caer enla
trampa, las entidades cuentan con suficientes datos donde se demuestra que aun hay clientes que
comenten el error de ser victimas de esta estafa.

Recordamos que el objetivo es robar datos de los clientes de Caja Madrid y usarlos para el robo de
dinero.
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http://seguridad.internautas.org/html/1/439.html

También advertimos que hay otro ataque de phising a clientes de Caja Madrid donde se les
solicita sus datos bancarios por medio de un formulario donde el cliente rellena sus datos para luego
ser enviados al malhechor , la web donde se encuentra alojado el script para el envié de datos esta
en Japon;

http://www.nurs.or.jp/script.php

La Asociacién de Internautas les advierte que no bajen la guardia ante la posible aparicién de
nuevas técnica de robos de datos.

- CONSEJOS DE SEGURIDAD -
Normas de Seguridad para acceder a la banca por internet

Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

COMPARATIVA DE SEGURIDAD:

Los internautas exigen mds seguridad a la banca por Internet.El ataque de "phishing" que recibe
estos dltimos meses la banca on-line hace

replantear la politica de seguridad que dan los bancos a sus clientes.

Mas Informacién sobre el Phising;
Comision Seguridad Asociacién de Internautas

Seguridadenlared.org

Agradecemos a los amigos internautas; Tony v Cueto-Pablo por denunciar este tipo de
fraudes.

Realizado por José Maria LLuque / Comisién de Seguridad de 1a Asociacién de Internautas.
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