
!!Alerta!!. Varios Scam (ofertas de trabajo falsas) se están
produciendo durante estos últimos días.

La Asociación de Internautas ya alertó del crecimiento de intentos de estafas durante esta
semana de días festivos, en estos momentos hay localizados 3 diferentes tipos de Scam y uno de
ellos incluye una pagina web falsa para que la captación de las personas estafadas parezca
más real.

El procedimiento usado por los cibercacos para captar a los muleros en estas falsas ofertas laborales
es por distintos correos electrónicos;

Ejemplo 1, oferta falsa de trabajo;

---------- Mensaje recibido ----------

Asunto: ofrecemos trabajo bien pagado
De: Btrus, vsaparam@leonlai.net
Para: xxxx@xxxxx

Buenos dias!

Nuestra compañía se llama "Btrus" (Business Travel Russia).
Nuestra compañía busca a personas en España para conducir operaciones bancarias.

Para colaborar Usted tiene que tener una cuenta en un banco español.

El pago se comete sin retraso. Le pagamos a Usted 300-700 euro por cada operación (recepción y
remisión del dinero).

Si esta Usted interesado en nuestra proposición, puede recibir mas detalles por e-mail:btruss@km.ru

Hasta la vista!

---------- Mensaje Final ------------

Ejemplo 2, oferta falsa de trabajo;

---------- Mensaje Recibido ------------

De "Merlin Stevens"
Asunto: 8.Son necesarios los empleados
Para: xxxxx@xxxxx
Fecha: Mie, 7 de Diciembre de 2005, 12:35 am
Cc: geezergrrl@mailcity.com
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Estimado Sr./a:

Nuestra compañía se llama E'Sellers Financial Group,Inc. y tiene dos oficinas en laEEUU e
Inglaterra. Con motivo de la ampliación de la compañía, nuestra agencia tiene necesidad de
trabajadores en España para conducir operaciones bancarias.

Para este trabajo debería tener Ud. cuenta en uno de los bancos españoles. Recibir? el dinero por
cada transacción una vez terminada esta.

La comisión por cada transacción ser? De 1100-4500 euros. Si se interesa por la propuesta de
nuestra compañía, puede Ud. contactar con nuestro manager por su e-mail: sellers@km.ru o ICQ#
277705564 y conocer todos los detalles mejor.

Hasta la vista!----61436384xxxxxxxxx

---------- Mensaje Final ------------

Ejemplo 3, oferta falsa de trabajo, acompañada de pagina web;

---------- Mensaje Recibido ------------

De "A l i c e "
Asunto: Vacantes en nuestra corporación.
Para: xxxxxx@xxxxxx
Fecha: Mie, 7 de Diciembre de 2005, 2:55 pm

Vacancia de Ejecutor de CuentaFinansial Services Company es un proveedor líder de soluciones de
pagos yseguro profesional y una división de Finansial Services Company Group, Inc.En Finansial
Services Company, ayudamos a los clientes a atraer, elegir, desarrollar, ocupar y guardar lo mejor y
más brillante.

Nuestras soluciones innovadores se dirigen a las estrategias de contratación y efecividad de
organización � gente y ejecución.

Estamos buscando a un ejecutor permanente que entre en nuestro grupo deprocesación de pagos
especiales en EEUU, Reino Unido y Australia. El grupo de procesación de pagos especiales de
Finansial Services Company proporciona calidad excepcional de servivio de seguro en todos los
niveles.Cuando necesita procesar un pago o un plan de seguro innovador, para un cliente o para una
nación, los mejores empleados lo van a hacer.

Esta posición ofrece sueldo excepcional, crecimiento profesional yestimación.El primer mes (de
prueba) el salario es 1500 USD + comisión.Desde el segundo mes el salario es 3000 USD +
comisión.Un Ejecutor de Cuenta exitoso debe hacer lo siguiente:

Obligaciones:

* Aceptar transferencias de dinero de los compradores * Notificar a nuestro representante en cuanto
llega la transferencia
* Procesar transferencias de dinero sin retrasoObligaciones optativas:
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* Recibir información y comunicarse con los clientes para mantener el nivel alto de servicio
* Utilizar métodos de contratación creativos, profesionales y éticos para identificar candidates
mejores para las posiciones abiertas.
* Iniciar contacto y desarrollar relaciones con los candidatosnombrados
* Hacer entrevistas con los candidados potenciales frente a frente, por teléfono y verificar los datos

Exigencias:

1. Hábitos excelentes de comunicación oral y escrita. 2. Capacidad de cumplir multi-tareas y
escoger prioridad.
3. Competente de informática: hábitos del uso de Internet y Email.
4. Posibilidad de trabajar por lo menos 2-4 horas al díá. 5. No se necesita enseñanza especial.
6. Habilidad de trabajar con los sistemas de pagos más frecuentementeusados: WesternUnion,
MoneyGram

Más información de la compañía la puede encontrar en www.finance-s.net.com

Hé aquí un esquema de nuestro trabajo.

Somos intermediarios entre losvendedores y los compadores por todo el mundo.

1. Un Comprador de su país encuentra una compañía en Londres, RU (porejemplo) y quiere
comprar algo.

2. La Compañía nos pregunta sobre un gestor en su país y le encontramos a Usted.

3. Le damos al Comprador sus detalles de banco para que le envie el pago.

4. El Comprador le envia el pago y nos notifica.

5. Informamos la Compañía de que el pago ha sido enviado. 6. La Compañía nos dice el nombre y
apellidos de su representante que deberecibir el dinero. Por ejemplo, Nombre Apellidos en Londres,
RU.

7. Le enviamos un email como este: Una transferencia de dinero ha sidoenviada a Usted. La suma es
de XXXX USD. Debe enviar el dinero por Western Union (Money Gram) a Nombre Apellidos en
Londres, RU.

8. Usted saca el efectivo y lo envia por Western Union o Money Gram aNombre Apellidos en
Londres, RU.

9. WU o MG le da el número y Usted lo envia a nosotros.

10. Damos el número a la compañía y ellos reciben el dinero.

Para la consideración inmediata y confidente, por favor énvienos su CV aalice@finance-s.net.

Por favor, no se olvide de añadir esta información importante sobre Usted (los márgenes marcados
con asterisco no son obligatorios, los demás deben ser rellenados):

1. Su nombre completo:
2. Su país:
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3. Su dirección completa:
4. Su teléfono móvil:
5. Su teléfono fijo (de casa):
6. Su teléfono de trabajo o fax(*):
7. Su email(s) de contacto:
8. ¿Está Usted dispuesto a mandarnos via e-mail una copia escaneada de su pasaporte o DNI como
prueba de su intención seria y honesta? (debe ser �sí�)
9. ¿Está Usted dispuesto a firmar un convenio con nosotros?
10. ¿Está Usted dispuesto a recibir transferencias de dinero a su tarjeta bancaria o de crédito? (debe
ser "sí") (Información: la opción "recibir a la tarjeta de crédito" es accesible sólamente para los
Ejecutores de Cuenta de EEUU)

Si tiene preguntas, por favor, visite nuestra página de FAQ: www.finance-s.net/es/faq.htm

En caso que su pregunta no está contestada aquí por favor, escriba anuestro departamento de
soporte:

alice@finance-s.net

Gracias por su atención, los mejores votos

---------- Mensaje Final ------------

Este viene acompañado de una web falsa;

www.finance-s.net/es/faq.htm
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Desde la Asociación de Internautas queremos alertar de este tipo de ofertas FALSAS de trabajo, no
bajen la guardia y recuerden que ya no hay chollos.

Próximo articulo muleros denunciados .

¿Que es el Scam?
El Scam es la captación de personas por medio de correos electrónicos, chats, irc, etc... donde
empresas ficticias le ofrecen trabajar cómodamente desde casa y cobrando unos beneficios muy
altos. Sin saberlo, la víctima esta blanqueando dinero obtenido por medio del phishing (procedente
de estafas bancarias).

Mas información;
- La AI investiga los nuevos casos de scam muy peligrosos, enviados de forma masiva a miles de
internautas.
- Nuevos Scam. Los internautas denuncian más casos de falsas ofertas laborales.
- Más ofertas falsas de trabajo para captar muleros.
- Scam: Mensajes de correo electrónico circulan por la red ofreciendo trabajo y dinero fácil.
- La Asociación de Internautas detecta varias webs falsas para captar muleros.
- Muleros las otras victimas del phishing.

Recuerde que la Asociación de Internautas cuenta con un servicio donde pueden denunciar
este tipo de intento de estafa, no dude en denunciar, entre todos podemos erradicar este tipo
de engaños.

Dirección electrónica donde nos puede enviar datos de una posible estafa de Scam; 
phishing@internautas.org
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Comisión de seguridad en la red.
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