ASOCIACION DE
INTERNAUTAS

SCAM : Nueva oleada de falsas ofertas de trabajo.

Desde cominenzos de 2006 se estan produciendo multiples intentos de fraude por medio de
SCAM. Se ofrecen ofertas laborales mediante el envio masivo de distintos correos electrénicos
no solicitados. Recuerden que suelen ser FALSAS y de aceptar , sera complice de un fraude.

A continuacién ofrecemos ejemplos reales recibidos por varios internautas, recordamos que algunos
pueden variar pero la filosofia de los correos trampas es siempre la misma: Trabajo facil sin
esfuerzo y bien pagado, pero siempre le solicitaran una cuenta bancaria para ingresarle dinero y
usted tiene que enviarlo por medio de empresas tipo Western Union o Money Gram, etc, muchos
correos electronicos con falsas ofertas de trabajo vienen acompafiados con web falsas para que el
engafio sea mas perfecto.

Web trampas;

http://www.btrus.org/main.html (ESTA WEB DENUNCIADA VARIAS VECES)
www.psadyou.com

WWW.psa-es.com

www.psa-es.net

www.oursite.com

http://www.worldwide-rental.com

www.psacompany.com (NUEVA)

Listado de correos electronico que pueden recibir.

- Ejemplo 1;

TRABAJO EN CASA

Ganar dinero en internet? Muchos dicen que es imposible pero se equivocan. Nuestra compania
consultiva ya mas de 7 a.os viene observando y analizando los mercados de valores en los mercados
de fondo de los paises de la CEl y de la Europa oriental.

Gracias al acceso que tenemos a la informacion privada en ciertas esferas, asi como a la tecnologia
nuestra del analisis del mercado de fondos, llegamos a saber sobre las tendencias en las bolsas
mundiales mas rapido, lo que produce beneficios sensibles a nuestros clientes.

Actualmente nuestra base de clientes cuenta con 7 mil personas por todo el mundo.

Nuestra compania necesita un agente en su pais para el trabajo eficaz con nuestros clientes.
El salario sera de 2500 hasta 6000 euros mensuales.

Subrayamos que no se necesitan ningunas inversiones de su parte.

Estamos dispuestos a estudiar su curriculum vitae para incluirle en la seleccion de los candidatos
para el puesto en nuestra empresa.
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Nuestros requisitos:

1.Usted debe disponer de unas 1.5-2 horas diarias para cumplir el trabajo que le ofrecemos;
2.Edad: mayor de 20 a.os;

3.Usted debe tener acceso al internet y un telefono para la comunicacion rapida;

4.Si Usted tiene una empresa suya, estamos dispuestos a ver variantes de la colaboracion.

Si esta interesado, por favor comuniquese con nosotros por correo electronico:
CIBMSoluts @aol.com?Suject=CV

Todas las solicitudes ser.n despachadas en el transcurso de una semana. Nos comunicaremos con
Usted sin falta.

Anna Kremer, Clear BM Solutions Inc
mailto:CIBMSoluts @aol.com

NECESITAMOS GENTE LISTA

- Ejemplo 2; (web trampa www.psa-es.com)

From: seccidén personal < jolat2002 @t-dialin.net>

Subject: ;Cansado de salario bajo? jEs tiempo de aumentarlo!
jBuenos dias!

(e gustaria ganar dinero extra trabajando en un negocio legal, rdpidamente
creciendo?

Exigencias para los representantes:

1. Honestidad
2. Responsabilidad
3. Conocimientos basicos de oredenador

(Cudnto tiempo le quitard? Suele quitar 3-4 horas a la semana.

(Cudnto ganard? Durante el primer mes pagamos 300-400 USD a la semana.
Nuestra compaiiia se dedica a una variedad amplia de servicios financieros.
PSA esté trabajando desde 2003 y es socio de la corporacién Americana
Andersen Business Services, Inc. y varios paises en Europa (Reinop Unido,
Espafia etc.) y Asia.

Empezamos la registracion offshore y estamos abriendo cuentas en los EEUU,
Reino Unido, Espafia, y la esfera de nuestros servicios estd creciendo
permanentemente.

Hé aqui las direcciones bdsicas de nuestro trabajo:
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1. Registraciéon de compaiiias offshore y residentes por todo el mundo.

2. Preparacion y cumplimiento de informes financieros, audit de compaiiias
ectranjeras.

3. Acreditacion de representantes.

Durante muchos afios estamos ayudando a nuestros clientes con la
organizacion de su actividad de negocio y esperamos que después de estudiar
la informacién en nuestro sitio web Usted se hard uno de ellos.

Para saber mas, por favor, envie la informacién siguiente a nuestro email:

Para comsideracién inmediata y confidencial, por favor, envie su CV a
apply @psa-es.com. Por favor, no olvide afiadir esta informacién importante
sobre Usted (los mdrgenes marcados con asterisco no son obligatorios, los
demas deben ser rellenados):

. Su nombre completo:

. Su pais:

. Su direccién completa:

. Su teléfono movil:

. Su teléfono fijo (de casa):

. Su teléfono de trabajo o fax(*):

. Su email(s) de contacto:

8. (Estd Usted dispuesto a mandarnos via e-mail una copia escaneada de su
pasaporte o DNI como prueba de su intencién seria y honesta? (debe ser "si")
9. (Esta Usted dispuesto a firmar un convenio con nosotros?

10. ;Esta Usted dispuesto a recibir transferencias de dinero a su tarjeta
bancaria o de crédito? (debe ser "si")

NN R W

Si ha recibido esta informacién por equivocacion y no quiere recebir
noticias de nosotros en futuro, por favor, envie un mensaje a esta direccion
remove @psa-es.com. Por favor, informa el abuso a abuse @psa-es.com

EN caso que su pregunta no estd aclarada en la secciéon FAQ (abajo), por
favor, contacte a nuestro departamento de soporte: apply @psa-es.com
Ejemplo 3; (web trampa www.psadyou.com )

De: servicio de personal [mailto:jolanga8 @dayton.net]
Asunto: El mejor mitodo de aumentar sus ingresos

Buenos dmas,
'Puede obtener futuro financiero mejor hoy dma!

Puede entrar en uno de los programas de negocio de casa progresivos,
establecidos y iticos. Aprende a ganar hasta $500-$2,500 al mes trabajando a
media jornada. Creya una opcisn de recibir ingreso de carrera completa hasta
$5,000 o mas al mes. Descubre csmo entrar en un Negocio de Casa Real,
Honesto, Etico y tenga una excursion rapida ahora.
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Ixito es posible para cada uno con nuestro programa.

No importa donde vive o si es maestro, doctor, abogado, contable, ama de
casa, secretaria, especialista IT, bombero, policma, constructor, obrero de
fabrica, programador, enfermera, o de algzn otro trabajo o profesisn, ixito
es posible con nuestro programa de casa.

Nuestra compagma trabaja con el desarrollo del software, creacisn de sitios
web de interfaz humana y diseqo moderno.

Trabajamos con los clientes de Australia, Reino Unido, Alemania y EEUU.
Nuestra sede se encuentra en Espaqa.

Usted va a administrar operaciones financieras de nuestros clientes de ,
Reino Unido, Alemania y EEUU. Por ahora necesitamos a la gente por todo el
mundo.

Es un trabajo sencillo que le quita unas horas al dma y podra combinarlo
con su ocupacisn principal y recibir ganancia adicional.

Si esta interesado en esta oferta y quiere recibir mas informacisn, le
pedimos atentamente enviarnos la siguiente informacisn:

Para comsideracisn inmediata y confidencial, por favor, envie su CV a

apply @psadyou.com. Por favor, no olvide aqadir esta informacisn importante
sobre Usted (los margenes marcados con asterisco no son obligatorios, los
demas deben ser rellenados):

. Su nombre completo:

. Su pams:

. Su direccisn completa:

. Su telifono msvil:

. Su telifono fijo (de casa):

. Su telifono de trabajo o fax(*):

. Su email(s) de contacto:

8. ?Esta Usted dispuesto a mandarnos via e-mail una copia escaneada de su
pasaporte o DNI como prueba de su intencisn seria y honesta? (debe ser "sm")
9. ?Esta Usted dispuesto a firmar un convenio con nosotros?

10. ?Esta Usted dispuesto a recibir transferencias de dinero a su tarjeta
bancaria o de cridito? (debe ser "sm")

NN R W

Si ha recibido esta informacisn por equivocacisn y no quiere recebir
noticias de nosotros en futuro, por favor, envie un mensaje a esta direccisn
remove @psadyou.com. Por favor, informa el abuso a abuse @psa4you.com

EN caso que su pregunta no esta aclarada en la seccisn FAQ (abajo), por
favor, contacte a nuestro departamento de soporte: apply @psadyou.com

Gracias por su atencisn
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- Ejemplo 4;
Subject: Oportunidad de ganar m.s

Mark Cove Ltd
Soluciones efectivas de management y marketing

Nuestra compaiifa ha obtenido su contacto de un servicio de contratacién. Creemos que Usted puede
estar interesado en un empleo parcial desde su casa, que le ofrece nuestra empresa.

META: Project coordinator needed.

Por el momento estamos amplidndonos pero contamos con un nimero insuficiente de empleados.
No se necesitan ningunas inversiones de su parte para empezar a trabajar con nosotros.

¢QUE ES LO QUE TIENE QUE HACER?

1

Establecer una efectiva ofcina local

This office could be your residence; the only requirement is that you should be able to receive mail
and telephone calls.

2

Realizar transacciones financieras de los clientes:

Receive the correspondence from our company or clients to his/her residential address, answer
project related e-mails, and perform a limited number of phone calls / customer support.

VENTAIJAS:

Usted no tiene que salir ya que estard trabajando como un empleado independiente desde su oficina.
Usted puede ganar hasta EUR 3000-4000 de acuerdo con el tiempo qu va a dedicar al trabajo.
Usted no necesita inversion alguna para empezar.

ANEXO:

Sus datos confidenciales serdn usados s6lo dentro de la compaiifa. El gerente de la compaiiia se
comunicard con cada uno de los empleados que cumpla con los requisitos para realizar una
entrevista por teléfono o por correo electrénico

Por favor llene el anexo abajo y envielo a la misma direccion: markcovebs @aol.com

Nombre:
Apellidos:
Pais:
Ciudad:
Teléfono:
E-mail:
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Informacién adicional sobre Usted :
Tenga el favor de copiar este anexo y adjuntarlo a su respuesta

We look forward to hear from you soon!

- Ejemplo 5; (web trampa http://www.btrus.org)
Buenos dias!
Nuestra compania se llama "Btrus" (Business Travel Russia).

Nuestra compania busca a personas en Espana para conducir operaciones
bancarias.

Tenemos algunos clientes en Espana los cuales estan

interesados en los servicios de nuestra compania.

Nuestra compania "Btrus." se encuentra en Rusia y

presta a sus clientes los siguientes servicios:

-reserva de los hoteles de lujo en Rusia

-alquiler de coches

-compra de pasajes para el avion

Estos clientes remitiran dinero solo a la cuenta de

nuestros colaboradores espanoles. De momento no tenemos colaboradores en
Espana y por eso le Ofrecemos a Usted este trabajo.

Nuestros clientes de Espana podran ingresar dinero a

su cuenta bancaria. Las sumas de las remisiones cuentan entre 3000 y 10000
euros. Usted podra recaudar10% de cada suma y el resto tendra que remitirlo a
nosotros por Western Union.

Trabajamos tanto con los colaboradores que

directamente con los clientes. Los clientes pueden ser diferentes. Unos de ellos exigen

la disponibilidad de los colaboradores espanoles (piensan que las transacciones dentro de la pais
sean mas seguras), los otros trabajan directamente con la

agencia. Abrir una sucursal en Espana no es provechoso economicamente

para nuestra agencia, nos costaria demasiado dinero, y es mas facil para

nosotros hallar una persona que pueda ayudarnos y aceptar los remisiones fiscales de

nuestros clientes.

El numero de pagamientos a su cuenta va a depender de

la cantidad de clientes y de vuestro poder en trabajar (Usted tiene que trabajar
rapido y operativamente). En estos momentos tenemos muchos

clientes y por eso 1-2 remisiones a su cuenta por semana son posibles ahora.

Tiene Usted una cuenta en un banco o solo quiere abrirla?

Si todavia no tiene Usted ninguna cuenta, le pedimos abrir la cuenta en Cajamadrid.
Usted debe tener una cuenta en la Caja Madrid. Con otros bancos no trabajamos.

Si Usted no tiene cuenta en la Caja Madrid le suplicamos abrirla, todos

Los gastos estamos dispuestos a compensarle despues de la primera
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transferencia del cliente.

Usted tiene que tener una cuenta en un banco espanol.
Para empezar una colaboracion necesitamos los detalles siguientes:

1)nombre comercial del banco,

2)direccion del banco,

3)IBAN,

4)su nombre completo (si la cuenta esta registrada a otro nombre, necesitamos este nombre),
5)su telefono para contactos,

6)direccion de su hogar.

El numero de pagamientos a su cuenta va a depender de la cantidad de

clientes y de vuestro poder en trabajar (Usted tiene que trabajar
rapido y operativamente). En estos momentos tenemos muchos
clientes y por eso 1-2 remisiones a su cuenta por semana son posibles ahora.

Nuestros detalles para remision por Western Union son
siguientes:

Nombre del destinatario: Vladimir

Apellido del destinatario:Chumak

La ciudad:Moscow

El pais:Russia

Tendra Usted que ingresar dinero por Western Union.

Despues de la remision necesitamos la informacion siguiente:

1.MTCN(Money Transfer Control Number)

2.Nombre complete del remitente

3.Sitio de la remision

4.Suma de la remision

La comision por la transferencia mediante western union se paga de nuestros 90%.

Western Union es el unico sistema para las remisiones fiscales. El
dinero esta preparado a enviar ya en 5-10 minutes despues de la remision.
Utilizando el siguiente enlace
http://www.westernunion.com/info/agentInquiryIntl.asp?

Usted podra encontrar la oficina de Western Union en su ciudad.

Esperamos su decision.

Saludos afectuosos,Irina Nikolaeva.

Para mas detalles sobre nuestra empresa, puede Usted
visitar nuestra pagina Web:

www.btrus.org

Contacte con nosotros mediante este correo
electronico:info@btrus.org

Irina Nikolaeva (administradora de financias).
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- Ejemplo 6; (web trampa http://www.worldwide-rental.com)

Asunto: Presentacion de trabajo / Job offer
Estimado Senor/ Senora,

Compania Worldwide Rental era fundada en 1987 y es uno de los lideres europeos
en los asuntos de arrendamiento. Nuestra compania esta fomentando los caminos
nuevos para mejorar los servicios de arrendamiento de habitacion. Ahora tenemos
opportunidades nuevas de trabajo y estamos buscando a nuevos empleados en toda
la Europa. Usted no necesita tener algunos habitos o experiencias especiales en

los asuntos de inmuebles para trabajar con nosotros. Esta posicion es la oportunidad
para juntar el equipo Worldwide Rental, acaudalar la experiencia y ganar dinero
trabajando la jornada completa o al tiempo parcial (aun durante un par de horas

por un dia).

Se necesita 5 minutos para visitar nuestro web site y acceder a los mas detalles
de las corrientes posiciones abiertas. El nivel inicial del ingles se necesita
para la cooperacion Eso puede ser su primer paso en su camino hasta la prosperidad.

Atentamente,

Fiona Brennan

Adjunto de Recursos Humanos
http://www.worldwide-rental.com/
brennan @worldwide-rental.com

Desde la Asociacion de Internautas queremos alertar de este tipo de ofertas FALSAS de
trabajo, no bajen la guardia y recuerden que ya no hay chollos.

.Que es el Scam?

El Scam es la captacién de personas por medio de correos electrénicos, chats, irc, etc... donde
empresas ficticias le ofrecen trabajar comodamente desde casa y cobrando unos beneficios muy
altos. Sin saberlo, la victima esta blanqueando dinero obtenido por medio del phishing (procedente
de estafas bancarias).

Mas informacion;

-Varios Scam (ofertas de trabajo falsas) se estdn produciendo durante estos ultimos dias.

- La Al investiga los nuevos casos de scam muy peligrosos. enviados de forma masiva a miles de
internautas.

- Nuevos Scam. [ os internautas denuncian mds casos de falsas ofertas laborales.

- Mas ofertas falsas de trabajo para captar muleros.

- Scam: Mensajes de correo electrénico circulan por la red ofreciendo trabajo y dinero fdcil.
- La Asociacién de Internautas detecta varias webs falsas para captar muleros.

- Muleros las otras victimas del phishing.
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http://seguridad.internautas.org/html/1/602.html
http://seguridad.internautas.org/html/1/578.html
http://seguridad.internautas.org/html/1/578.html
http://seguridad.internautas.org/html/1/572.html
http://seguridad.internautas.org/html/1/569.html
http://www.internautas.org/html/3252.html
http://seguridad.internautas.org/html/1/566.html
http://seguridad.internautas.org/html/1/511.html

Recuerde que la Asociacion de Internautas cuenta con un servicio donde pueden denunciar
este tipo de intento de estafa, no dude en denunciar, entre todos podemos erradicar este tipo
de engaiios.

Direccién electrénica donde nos puede enviar datos de una posible estafa de Scam;
phishing @internautas.org

Realizado por;

José Maria Luque Guerrero

Comisién de seguridad en la red.

http://seguridad.internautas.org/ www.seguridadenlared.org Asociacién de Internautas.
www.internautas.org

Fecha articulo: 2006-02-07 20:47:16 - url articulo: http://www.internautas.org/html/667.html

Logos y marcas propiedad de sus respectivos autores.
Los comentarios son propiedad y responsabilidad de cada autor.
© 1998-2009 Asociacion de Internautas - http://www.internautas.org
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