ASOCIACION DE
INTERNAUTAS

Nuevo ataque de SCAM (oferta falsa de trabajo).

De nuevo se repite un intento de estafa por medio de scam, este consiste en la recepcion de un
correo electrénico donde se ofrece trabajar desde casa realizando operaciones bancarias. Si
una victima acepta alguna oferta de este tipo se puede encontrar envuelto en un problema de
estafa ya que el dinero es de procedencia de robos bancarios usando métodos como el
phishing.

La Asociacion de Internautas advierte de nuevo que no bajen la guardia y deben de tener
mucho cuidado con este tipo de estafas y para no convertirse en _muleros de internet .
Recuerden que la lista de parados en muy grande y los chollos laborales desgraciadamente no
existen.

La forma de captar a una posible victima es la recepcién de un correo electronico donde nos ofrecen
trabajo:

De: e-sellers corp. [mailto:rosalia@quintanaroo.com]
Enviado el: jueves, 09 de febrero de 2006

Para: usuario

Asunto: los empleados

Estimado Sr./a:

Nuestra compaiia se 1lama E'Sellers Financial Group,Inc. y tiene dos oficinas en la EEUU e
Inglaterra.

Con motivo de la ampliacion de la compaiiia, nuestra agencia tiene necesidad de trabajadores en
Espafia para conducir operaciones bancarias. Para este trabajo deberia tener Ud. cuenta en uno de
los bancos espaiioles. Recibird el dinero por cada transaccion una vez terminada esta. L.a comision
por cada transaccion sera de 1100-4500 euros.

Si se interesa por la propuesta de nuestra compatfiia, puede Ud. contactar con nuestro manager por
su e-mail: sellers@km.ru o ICQ# 277705564 y conofier todos los detalles mejor.

Hasta la vista!

Desde la Asociacion de Internautas queremos alertar de este tipo de ofertas FALSAS de
trabajo, no bajen la guardia y recuerden que ya no hay chollos.

.Que es el Scam?
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El Scam es la captacion de personas por medio de correos electrénicos, chats, irc, etc... donde
empresas ficticias le ofrecen trabajar comodamente desde casa y cobrando unos beneficios muy
altos. Sin saberlo, la victima esta blanqueando dinero obtenido por medio del phishing (procedente
de estafas bancarias).

Mas informacion;

-SCAM : Nueva oleada de falsas ofertas de trabajo.
-Varios Scam (ofertas de trabajo falsas) se estdn produciendo durante estos ultimos dias.

- La Al investiga los nuevos casos de scam muy peligrosos. enviados de forma masiva a miles de
internautas.

- Nuevos Scam. I os internautas denuncian mds casos de falsas ofertas laborales.

- M4s ofertas falsas de trabajo para captar muleros.

- Scam: Mensajes de correo electrénico circulan por la red ofreciendo trabajo y dinero fdcil.
- La Asociacién de Internautas detecta varias webs falsas para captar muleros.

- Muleros las otras victimas del phishing.

Recuerde que la Asociacion de Internautas cuenta con un servicio donde pueden denunciar
este tipo de intento de estafa, no dude en denunciar, entre todos podemos erradicar este tipo
de engaiios.

Direccién electronica donde nos puede enviar datos de una posible estafa de Scam;
phishing @internautas.org

Realizado por;
José Maria Luque Guerrero
Comisién de seguridad en la red.
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