
Nuevos intentos masivos de captación de muleros, mediante falsas
ofertas de trabajo, Scam

Mulero de internet (victima de una falsa oferta de trabajo, donde interviene, sin saberlo en el
blanqueo y envió del dinero robado mediante el uso de ataques phishing).

Estos últimos días ustedes recibieron algún correo con este tipo de asuntos:

Oportunidad de ganar dinero
Trabajo en tiempo libre con salario digno
Cansado de salario bajo? Es tiempo de aumentarlo!
Salario alto constante, es lo que necesita?
Como tener salario digno
El mejor metodo de aumentar sus ingresos

Desgraciadamente es un fraude y no se trata de un trabajo digno ni legal. Todo lo contrario
usted esta participándolo sin saber en un fraude.

Estas ofertas conducen a estas web que son idénticas:

-Nuevos-
rse4you.net
rse4you.com
www.rse-online.net

Anteriores:
www.rse-es.net
www.rse-it.com
www.rse-it.net
www.rse-online.com
www.rse-now.com

Algunas preguntas están pendientes de respuesta. ¿Porque no hay sensibilización de nuestras
autoridades con del scam?.¿¿No se considera también una estafa al usuario?¿Por qué algunas
entidades bancarias no entienden que los muleros también son victimas de fraude?

Usted esta tan tranquilo en su casa y recibe una oferta de trabajo en su correo electrónico, donde lo
primero que le piden es su numero de cuenta bancaria o la creación de una nueva y luego recibe
trasferencias bancarias donde usted se queda un porcentaje del dinero recibo, solo tiene que enviarlo
a un destino por medio de alguna empresa de envió de dinero. Bueno despierte de este sueño que es
una estafa donde le usan a usted de intermediario para sacar el dinero de las cuentas de otras
victimas de estafas on-line.

Ejemplos de los tipos de Scamn que están recibiendo los internautas estos ultimos dias;
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================= Texto del mensaje original ===============
Tema: Trabajo en tiempo libre con salario digno

Buenos dias!

Es un mensaje para los que tengan ganas de ganar mucho dinero de modo legal.

No se requiere nada de Usted, solo debe ser honesto y responsable y tener ordenador propio con
Internet y Email accesibles.

Le quitara no mas que unas horas a la semana y su ingreso sera no menos que unos cientos de
dolares a la semana.

La ocupacion principal de nuestra compania es servicios financieros.

RSA esta funcionando desde 2004 y es socio de US Traders Services, Inc. Lo que nos ha ayudado a
abrir nuevas oficinas en varios paises en Europa (Gran
Bretana, Espana etc.) y Asia.

Empezamos la registracion offshore y estamos abriendo cuentas en los EEUU, Gran Bretana,
Espana, y la esfera de nuestros servicios esta creciendo rapidamente.

Durante anos estamos ayudando a nuestros clientes a organizar su negocio y esperamos que despues
de estudiar la informacion en nuestro sitio web Usted
se hara uno de ellos.

Para saber mas, visite, por favor, nuestro sitio web: www.rse-it.net. Alli puede rellenar el formulario
de aplicacion. Si no puede entrar en el sitio y rellenar el formulario alli, por favor, envie el
formulario rellenado a nuestro email: apply@rse-it.net :

Por favor, no olvide de rellenar este formulario a apply@rse-it.net :

1. Su nombre y apellidos (completos):
2. El pais donde vive:
3. Su direccion completa:
4. Sus numeros de telefonos (movil, de casa y trabajo):
7. Su email(s) de contacto:
8. ?Esta Usted dispuesto a firmar un convenio con nosotros?
9. ?Esta Usted dispuesto a usar su cuenta bancaria (o tarjeta) para el
recibo y reenvio de transferencias? (debe ser "si")

Para aplicar, por favor, envie su informacion a apply@rse-it.net

============== Fin del texto del mensaje original ===========

================= Texto del mensaje original ===============

El mejor metodo de aumentar sus ingresos (ref: 616)
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Buenos dias! Es un mensaje para los que tengan ganas de ganar mucho dinero de modo legal. No se
requiere nada de Usted, solo debe ser honesto y responsable y tener ordenador propio con Internet y
Email accesibles. Le quitara no mas que unas horas a la semana y su ingreso sera no menos que
unos cientos de dolares a la semana. La ocupacion principal de nuestra compania es servicios
financieros. RSA esta funcionando desde 2004 y es socio de US Traders Services, Inc. Lo que nos
ha ayudado a abrir nuevas oficinas en varios paises en Europa (Gran Bretana, Espana etc.) y Asia.
Empezamos la registracion offshore y estamos abriendo cuentas en los EEUU, Gran Bretana,
Espana, y la esfera de nuestros servicios esta creciendo rapidamente. Durante anos estamos
ayudando a nuestros clientes a organizar su negocio y esperamos que despues de estudiar la
informacion en nuestro sitio web Usted se hara uno de ellos. Para saber mas, visite, por favor,
nuestro sitio web: www.rse-es.net. Alli puede rellenar el formulario de aplicacion. Si no puede
entrar en el sitio y rellenar el formulario alli, por favor, envie el formulario rellenado a nuestro
email: apply@rse-es.net :

Por favor, no olvide de rellenar este formulario a apply@rse-es.net

: 1. Su nombre y apellidos (completos)
: 2. El pais donde vive
: 3. Su direccion completa
: 4. Sus numeros de telefonos (movil, de casa y trabajo)
: 7. Su email(s) de contacto
: 8. ?Esta Usted dispuesto a firmar un convenio con nosotros?
:9. ?Esta Usted dispuesto a usar su cuenta bancaria (o tarjeta) para el recibo y reenvio de
transferencias? (debe ser "si")

Para aplicar, por favor, envie su informacion a apply@rse-es.net

============== Fin del texto del mensaje original ===========

Asunto: Metodo legal de tener un salario digno (ref: 207)

================= Texto del mensaje original ===============
Buenos dias! Es un mensaje para los que tengan ganas de ganar mucho dinero de modo legal. No se
requiere nada de Usted, solo debe ser honesto y responsable y tener ordenador propio con Internet y
Email accesibles. Le quitara no mas que unas horas a la semana y su ingreso sera no menos que
unos cientos de dolares a la semana.
La ocupacion principal de nuestra compania es servicios financieros. RSA esta funcionando desde
2004 y es socio de US Traders Services, Inc. Lo que nos ha ayudado a abrir nuevas oficinas en
varios paises en Europa (Gran Bretana, Espana etc.) y Asia. Empezamos la registracion offshore y
estamos abriendo cuentas en los EEUU, Gran Bretana, Espana, y la esfera de nuestros servicios esta
creciendo rapidamente. Durante anos
estamos ayudando a nuestros clientes a organizar su negocio y esperamos que despues de estudiar la
informacion en nuestro sitio web Usted se hara uno de ellos. Para saber mas, visite, por favor,
nuestro
sitio web: www.rse-online.com.

Alli puede rellenar el formulario de
aplicacion. Si no puede entrar en el sitio y rellenar el formulario alli, por favor, envie el formulario
rellenado a nuestro email:
apply@rse-online.com
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: Por favor, no olvide de rellenar este formulario a apply@rse-online.com

: 1. Su nombre y apellidos (completos)
: 2. El pais donde vive
: 3. Su direccion completa
: 4. Sus numeros de telefonos (movil, de casa y trabajo)
: 7. Su email(s) de contacto
: 8. ?Esta Usted dispuesto a firmar un convenio con nosotros?
9. ?Esta Usted dispuesto a usar su cuenta bancaria (o tarjeta) para el recibo y reenvio de
transferencias? (debe ser "si") Para aplicar, por favor, envie su informacion a apply@rse-online.com

============== Fin del texto del mensaje original ===========

Desde la Asociación de Internautas queremos alertar de este tipo de ofertas FALSAS de
trabajo, no bajen la guardia y recuerden que ya no hay chollos.

¿Que es el Scam?
El Scam es la captación de personas por medio de correos electrónicos, chats, irc, etc... donde
empresas ficticias le ofrecen trabajar cómodamente desde casa y cobrando unos beneficios muy
altos. Sin saberlo, la víctima esta blanqueando dinero obtenido por medio del phishing (procedente
de estafas bancarias).

Mas información;
-
-SCAM : Nueva oleada de falsas ofertas de trabajo.
-Varios Scam (ofertas de trabajo falsas) se están produciendo durante estos últimos días.
- La AI investiga los nuevos casos de scam muy peligrosos, enviados de forma masiva a miles de
internautas.
- Nuevos Scam. Los internautas denuncian más casos de falsas ofertas laborales.
- Más ofertas falsas de trabajo para captar muleros.
- Scam: Mensajes de correo electrónico circulan por la red ofreciendo trabajo y dinero fácil.
- La Asociación de Internautas detecta varias webs falsas para captar muleros.
- Muleros las otras victimas del phishing.

Recuerde que la Asociación de Internautas cuenta con un servicio donde pueden denunciar
este tipo de intento de estafa, no dude en denunciar, entre todos podemos erradicar este tipo
de engaños.

Dirección electrónica donde nos puede enviar datos de una posible estafa de Scam;
phishing@internautas.org

Realizado por;
José María Luque Guerrero
Comisión de seguridad en la red.
http://seguridad.internautas.org/ www.seguridadenlared.org Asociación de Internautas.
www.internautas.org
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