
Mas ataques phishing bancarios, Santander Central Hispano.

Parece que las principales entidades bancarias de nuestro país van a sufrir mas de un ataque
phishing durante esta semana,  por ahora la Asociación de Internautas pudo abortar un
ataque a gran escala a varios bancos.

Pero aun queda muchos por combatir, en este caso se detecta uno nuevo del Banco Santander
Central Hispano.

La web falsa es:
http://new.eifelzocker.de/albums/santander.es.php

El procedimiento usado es la recepción de un correo electrónico donde simula ser enviado por la
entidad bancaria, cuando en realidad es falso.

El correo electrónico recibido es el siguiente:

******* Inicio *******
Estimado Cliente,
Segn nuestros registros informticos, hemos detectado recientemente que los accesos a su cuenta a
travs de banca electrnica han sido realizados desde diferentes direcciones IP.
Esto seguramente se debe a que la direccin IP de su ordenador es dinmica y vara constantemente, o
debido a que usted ha utilizado ms de un ordenador para acceder a su cuenta.
Debido a este suceso y en cumplimiento con la legislacin vigente, hemos actualizado nuestros
sistemas informticos para brindar una mayor seguridad a nuestros clientes, por lo cual
necesitaremos que ingrese en su cuenta y efecte una verificacin de su actividad reciente. Los
procedimientos de seguridad requieren que usted verifique la actividad en su cuenta antes del *30 de
Abril del 2006*. De no ser as, transcurrida esta fecha, el sistema informtico automatizado de banca
electrnica suspender su cuenta indefinidamente.
Desde ya le agradecemos su cooperacin en este aspecto.
Para ingresar a su cuenta a travs de SuperNet y verificar la actividad de la misma, debe utilizar el
siguiente enlace:
http://www.gruposantander.es/bog/sbi

Apreciamos su ayuda y compresin, pues trabajamos juntos para que Santander Central Hispano sea
cada da un lugar mas seguro para hacer negocios.

Departamento de Seguridad
Santander Central Hispano.

Por favor no responda a este correo electrnico, esto es un correo automatizado solo para
notificaciones.

2006 Banco Santander Central Hispano, S.A. Santander Central Hispano es una marca registrada.
Todos los derechos reservados.

******* Final *******
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Se puede comprobar las faltas de ortografía, esto nos da otra pista que el correo es fraudulento, si
pulsamos sobre en enlace, nos envira a la web trampa:

http://new.eifelzocker.de/albums/santander.es.php

Que simula ser la entrada de claves de la entidad, el objetivo de esta web falsa no es otro que
robarnos las claves bancarias.

Una vez tecleadas las claves nos redirecciona a la web oficial del banco.

Recuerde estos consejos si usted o un conocido es victima de este tipo de fraude:
1.- Actué rápido.
2.- Cambien las claves privadas por unas nuevas.
3.- Notifique lo antes posible la incidencia a su entidad, no espere a mañana llame de
inmediato, las entidades bancarias actuaran al instante sobre este tipo de estafas.
4.- Denuncie el fraude a las Fuerzas de Seguridad del Estado.

Desde la Asociación de Internautas repetimos de nuevo que nunca deben de NO
CONTESTAR A ESTE TIPO DE CORREOS NI PULSAR LOS ENLACES QUE
CONTIENEN ESTE TIPO DE CORREOS ELECTRÓNICOS y lo mas importante su banco
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NUNCA le solicitara ningún tipo de datos privado como sus claves. Recuerden ellos tienen sus
claves y su dinero, en tal caso es usted el que debe de solicitarlas en caso de olvidarlas o
extraviarlas.

Aviso de seguridad de Banco Santander Central Hispano;

Recientemente han sido detectados emails fraudulentos enviados a clientes de diferentes Entidades
Financieras, solicitando sus datos o claves de acceso a Banca Electrónica. Para evitar ser víctima de
un fraude: nunca atienda solicitudes de claves que le lleguen a través de correo electrónico  (amplíe
información).
Si tiene dudas llame a Superlínea: 902 24 24 24

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

Faq de ayuda sobre phishing;
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.com/noticia.php?id=5

La Asociación de Internautas cuenta con un servicio operativo desde hace meses para todos
aquellos internautas que quieran reportar información sobre este tipo de fraudes realizados
por medio de Phishing, con solo mandar un correo y adjuntar la información a;
phishing@internautas.org

Se estudia el caso y se comunica a las Fuerzas de Seguridad del Estado para cursar la
denuncia junto a un comunicado de aviso a la entidad suplantada.

- CONSEJOS DE SEGURIDAD -

Normas de Seguridad para acceder a la banca por internet

Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

Agradecemos a todos los amigos internautas que participan en la campaña Anti-Phising y
denunciaron este tipo de fraudes.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

----------PHISING HISPANO---------------

INFORME : BBVA la entidad más atacada por Phising en 2005.

 SEGUIMIENTO EN LÍNEA

 ALERTA - PHISING

 RECOMENDACIONES

Normas de Seguridad para acceder a la banca por internet
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Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

DENUNCIA PHISING
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