ASOCIACION DE
INTERNAUTAS

Oleada de varios casos de scam detectados, (Ofertas de trabajo
falsas).

Los internautas denuncian varios casos de ofertas falsas de trabajos que realmente su tinico
propoésito es usar a estas personas para blanquear y enviar dinero robado a otros paises.

Desde la Asociacion de Internautas queremos alertar de este tipo de ofertas FALSAS de
trabajo, no bajen la guardia y recuerden que ya no hay chollos.

Ejemplos de los casos denunciados por los internautas de falsas ofertas de trabajo:

- Primer ejemplo
http://www.swiss-invest.biz/html/index.php?sect_id=6

Correo recibido:
Hetlol
By rame o8 Jenees Moroney and | am the manager of 4 Husan Recourees depariment of Swiss Invest company.

The puzpose of this message is 1o draw Your atbention to & vacant posibion of & ixancs! monaper ©r cooperation
it private indivduslz
Ehut fizst of all = a few wosds about our compary
Swiss Imvest Litd was founded in 1984, Cour specialisis grarg sepnces of purchase and sals, privalaxation, brokenng
and dealer transactions on stock exchange. We hendls financial agency oo equoly markel, wsmg 2 greal wvanety of
mvesiment mstruments. Morecver we can condust & pavale surrsyr oo stock market upon chent’s request
Profesgionalsm and conavienticneness of o cosgany enables 1 10 witeact o lage mawber of clienta. Howadiyrs
Swiss hwvest firmly holds o position of a leading cosgany on Buropesn squity markel, which ensune o atable
derelogtment
S0 today, we are glad Lo offer Youlo:
Become & past of 0w company

& join & leam of kdgh cualified specislists

® gt u prestigionss pat tims job

=  sama good deal
In arder 1o become our fingncial mansger for cooperation with private indivduals You ARE BOT OBLIGED TO
HAVEANY HIGHER OR FROFESSIONAL EDUCATION. Youw will just be supposed to

*  have spprogmately 2 free hours & day

= have a bank account (or 40 be shle to open & new one, sspecially for company needs)

» haveaPC

YOUR PARTICIPATION I3 ESSENTIAL TO enable us to grant our cliends the best serrice o shostest dates
YOUR REEPONSIBILITIES will be
*  to receive payments for the ordered stocls and bonds from the Swiss Invest chents (prvate smdieduals) to
Your bank sccount
* o wthdraw the fmde end o lranefer i Disther bo our brokere 1o one of the coumtnes where the degrsbils
stocke and bords ghould be bosght
The tranafer should be done by the mesns of Western Urion of soney Gram services 1o fasten the process of the
delivery of the fands. Your SALARY is 6% comssission out of every deposit that You seceive on YVowr bank
soooun
If o wpe mtereated in the vacecy offered, pleape get gose more deteled wformation on the following Web
mddress:

s - ki =
Chur managers will be glad to ensvrer any quesions.

Whe are lnoking forserd to working wiith Yol
[ am somy if this letter has been sent to You by mistake. Inthat case, please be so kind to delste it
Yours feithfully Janice Mormonsy

- Segundo ejemplo
sellers@km.ru

Correo recibido:
Asunto: el empleado

Estimado Sr./a:

Nuestra compaiiia se llama E'Sellers Financial Group,Inc. y tiene dos oficinas en la EEUU e
Inglaterra.
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Con motivo de la ampliacion de la compaiiia, nuestra agencia tiene necesidad de trabajadores en
Espafia para conducir operaciones bancarias. Para este trabajo deberia tener Ud. cuenta en uno de
los bancos espaiioles. Recibird el dinero por cada transaccion una vez terminada esta. L.a comision
por cada transaccion serd de 1100-3800 euros.

Si se interesa por la propuesta de nuestra compaiiia, puede Ud. contactar con nuestro manager por
su e-mail: sellers@km.ru o ICQ# 277705564 y conoiier todos los detalles mejor.

Hasta la vista!
- Tercer ejemplo
pet_phillips2007 @yahoo.com

Subject: EMPLEO EN LINEA

Sir/ma querido,;usted tiene gusto de trabajar en linea de hogar y de conseguir el semanario pagado?
(Las TELAS de la PALOMA LIMITADAS necesitan a contador en la Espaiia, asi que deseo saber
si usted tiene gusto de trabajar en linea de hogar y de conseguir el semanario pagado sin dejar o
afectar su actual trabajo? Es justo que funcionamos actualmente un textil y las telas ponen firme en
Brasil y necesitamos a alguien trabajar para la compaiiia como encargado de representative/book en
Espafia. Mi compaiiia produce los varios materiales de la ropa, los batikes, las telas clasificadas y el
traje tradicional que tenemos clientes que proveemos el semanario en los paises europeos. También
compramos mercancias de la Espafia regularmente que le necesitamos conseguirle pagada con los
cheques publicados a usted, mis clientes hacemos los pagos para nuestras fuentes cada semana en la
forma de cheques que no sean facilmente cashable fuera del pais europeo, asi que necesitamos a
alguien en la Espafia trabajar como nuestro representante y asistirnos en el proceso de los pagos
from/to nuestros clientes y yo pagaremos a him/her sueldo semanal. Para més informacién sobre el
trabajo, éntrenos en contacto con.

El Respeto Més caliente,
Peter Phillips
Telas y textiles de la PALOMA del CEO

NOTE:send su contestacién a pet_phillips2007 @yahoo.com
AGUARDO SU RESPUESTA URGENTE.

- Cuarto ejemplo
info@worldwide-house.com
www.worldwide-house.com

(falta por actualizar mas detalles).

Desde la Asociacion de Internautas queremos alertar de este tipo de ofertas FALSAS de
trabajo, no bajen la guardia y recuerden que ya no hay chollos.
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.Que es el Scam?

El Scam es la captacién de personas por medio de correos electronicos, chats, irc, etc... donde
empresas ficticias le ofrecen trabajar comodamente desde casa y cobrando unos beneficios muy
altos. Sin saberlo, la victima esta blanqueando dinero obtenido por medio del phishing (procedente
de estafas bancarias).

Mas informacion;

- Nuevos intentos masivos de captacion de muleros. mediante falsas ofertas de trabajo. Scam.
- Nuevo ataque de SCAM (oferta falsa de trabajo).

- SCAM : Nueva oleada de falsas ofertas de trabajo.

-_Varios Scam (ofertas de trabajo falsas) se estdn produciendo durante estos tltimos dias.

- La Al investiga los nuevos casos de scam muy peligrosos. enviados de forma masiva a miles de
internautas.

- Nuevos Scam. I os internautas denuncian mds casos de falsas ofertas laborales.

- Mas ofertas falsas de trabajo para captar muleros.

- Scam: Mensajes de correo electrénico circulan por la red ofreciendo trabajo y dinero fdcil.
- La Asociacién de Internautas detecta varias webs falsas para captar muleros.

- Muleros las otras victimas del phishing.

Recuerde que la Asociacion de Internautas cuenta con un servicio donde pueden denunciar
este tipo de intento de estafa, no dude en denunciar, entre todos podemos erradicar este tipo
de engaiios.

Direccién electronica donde nos puede enviar datos de una posible estafa de Scam;
phishing @internautas.org

Realizado por;

José Maria Luque Guerrero

Comisién de seguridad en la red.

http://seguridad.internautas.org/ www.seguridadenlared.org Asociacién de Internautas.
www.internautas.org
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