ASOCIACION DE
INTERNAUTAS

Nuevos Scam, (ofertas de trabajos falsas).

Después de la recaudacion mediante Phising llega el blanqueo, seria la forma mas grafica de
empezar esta noticia. Desgraciadamente ocurre asi, después de producirse grandes ataques de
phishing a entidades bancarias los ciber-delincuentes consiguen casi siempre claves privadas
de acceso de usuarios que no se percataron de esta nueva modalidad de estafa. Una vez
obtenidas las claves de los clientes que picaron en la trampa se pasa a una segunda fase, los
delincuentes trasfieren el dinero de la victima del phishing a cuentas de otras personas que
fueron captadas para realizar trabajos comodamente desde casa. A estas personas se les
denomina MULEROS .

Estas personas reciben una cantidad de dinero en su cuenta bancaria y tienen que enviarlo
por medio de empresa tipo Western Union, Money Gram, etc a otros paises, esta persona se
queda con una comision del 5 0 10 % del dinero que envia, el mulero se cree que es un
trabajo real ya que incluso les envia un contrato, pasados unos dias su entidad le bloquea su
cuenta y se da cuenta que esta metido en un trama de estafa de fraude.

La captacion de muleros suelen venir por medios de correos electronicos con asuntos llamativos:
Ofrecemos trabajo bien pagado.

Trabajo: Administrative Positions in Spain.

trabajo bien pagado.

Después de participar en seminarios sobre fraudes en Internet, aun me preguntan si la gente

pican en este tipo de estafas, mi contestacion es SI, ademds con mas frecuencia de lo que pueden
pesar, el seguimiento que realiza la Comision de Seguridad de la Asociacion de Internautas
comprobamos diariamente que el numero de victimas van en aumento de forma alarmante, la
necesidad de tener un trabajo o ganar un dinero extra puede ser muy peligroso, desgraciadamente
estas personas son tratadas como estafadores, cuando la realidad es otra totalmente diferente. Este
ultimo punto (victima de estafa o estafador) es muy discutido por diferentes medios.

Los nuevos casos detectados esta semana de captacion de muleros son las siguientes:
Ofrecemos trabajo bien pagado.
Nuestra compania se llama Magnat Trading Group.

Nuestra especializacion es ayudar a empresarios a vender o comprar el articulo en la subasta
mundial Ebay. Como un resultado del trabajo intenso la compania en 4 anos pudo lograr el nivel
mundial y segun los expertos ser una de las 20 mas influyentes companias, que proponen los
servicios de comercio.

En Espana empezamos a trabajar recientemente y en relacion con eso tenemos una vacancia de
manager financiero supernumerariom, quien va a ser representante de nuestra compania en Espana.

Los requerimientos basicos son los siguientes:

- conocimiento de los sistemas electronicos de pago (por ejemplo - Western Union) - computador,
internet, e-mail, telefono

- la cuenta bancaria en Espana
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Por buen cumplimiento del deber prometemos alto nivel de beneficio, tiempo de
trabajo flexible.

El pago se comete sin retraso.
Le pagamos a Usted 150-500 euro por cada operacion .

Si esta Usted interesado en nuestra proposicion, puede recibir mas detalles por e-mail:

magnat_group@km.ru

Segundo ejemplo real:
Trabajo: Administrative Positions in Spain.

Drop & Gain Int, US based firm, sells a significant amount of products internationally for our
customers on eBay and other auction venues. Our company's mission is to provide a convenient,
customer friendly and cost-effective service for any person, business or fundraising organization to
sell things online.

The primary goal of the administrative assistant / sales support representative is to contribute to the
sales force and add convenience to our cost-effective service dedicated to individuals, businesses,
and organizations worldwide.

Hours: This is a part time position. You will need to spend on average 3 hours per day,
Monday-Friday.
Your schedule will be flexible.

Salary: During the trial period you will be paid 1,000EUR per month.
You will also be keeping 5% commission from every payment received from a client.

With the current volume of clients on average your overall income will add up to
1,800EUR per month. After the trial period your base salary will go up to 1,500EUR per month,
plus 5% commission.

Location: This is a work at home position. All communication will be online.
Requirements: You need to have Internet access and Excel.

Costs and Fees: There are NO costs at any time for our employees. All fees related to this
employment are covered by the company.

Further Hiring Process: Please send your resume to: catrina.donelly @dgpersonnel.com. After
reviewing the submitted applications we respond to successful applicants only. We then offer the
successful applicants a position within our company on a trial period for one month starting from
the beginning of the work.

During this trial period you will be receiving training and online support while working and being
paid. Employees on a one month trial period are evaluated at least one week prior to the end of their
trial period.

During the trial period, the supervisor can recommend termination. At the completion of the trial
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period, the supervisor can recommend continued employment, extension of trial period, or
termination.

After the trial period you may ask for additional hours or proceed full-time.
Send any questions and your resume to catrina.donelly @dgpersonnel.com

Thank You,
Catrina Donelly

Permission Settings

You have been referred to Drop&Gain Int. If you feel you received this message in error or do not
wish to receive future messages, please reply to this message with remove in the subject heading.
We will immediately update accordingly. We apologize for any inconvenience.

Drop & Gain Int

P.O. Box 37654 , NY

Phone: 1-212-561-5041
catrina.donelly @dgpersonnel.com

Tercer ejemplo real:
Fin.Serv.Inc proudly introduces a new affiliate employment-program

Our Company offers its services to Internet and offshore companies. We regulate regional and
international money transfers, offer currency exchange Internet rates and assist in finding a perfect
business solution to every virgin and experienced finance institution and minor community of
possible business partners and friends.

About the Company.

Over 2000 regional managers worldwide.

In time salary of 25008.

The Company s strong employee encouragement policy offers You variable career growth in
different fields of economics, public relations and finance.

Employment.

We Seek for:

People aged from 21 to 50.

With minimum knowledge in economics, public communication and personal charisma The ability
to contact and hold talks with representatives of different business institutions participating in our
program.

Responsibility and awareness that people depend on You and Your work-results do matter

Be ready:

to work with Your computer

to work with Your telephone

to react quickly and follow Your manager s tasks
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to process different financial operations including offering Your bank account for further needs of
our customers
to access Internet daily for daily notifications and Company s news updates

Possible full-day working engagement and free schedule.
For more info please contact our staff department and feel free to ask any question.

We look forward to hearing from You soon
Fin.Serv.Inc staff manager

Steve Palmer

job@bestjob-service.net

Desde la Asociacion de Internautas queremos alertar de este tipo de ofertas FALSAS de
trabajo, no bajen la guardia y recuerden que ya no hay chollos.

.Que es el Scam?

El Scam es la captacion de personas por medio de correos electrénicos, chats, irc, etc... donde
empresas ficticias le ofrecen trabajar comodamente desde casa y cobrando unos beneficios muy
altos. Sin saberlo, la victima esta blanqueando dinero obtenido por medio del phishing (procedente
de estafas bancarias).

Los medios de comunicacion se hacen eco y alertan a los usuarios del grave peligro del
phishing y del scam en nuestro pais.

Tele Madrid
TVE 1

Mas informacion;

-Oleada de varios casos de scam detectados. (Ofertas de trabajo falsas).

- Nuevos intentos masivos de captaciéon de muleros. mediante falsas ofertas de trabajo. Scam.
- Nuevo ataque de SCAM (oferta falsa de trabajo).

- SCAM : Nueva oleada de falsas ofertas de trabajo.

-_Varios Scam (ofertas de trabajo falsas) se estdn produciendo durante estos ultimos dias.

- La Al investiga los nuevos casos de scam muy peligrosos. enviados de forma masiva a miles de
internautas.

- Nuevos Scam. I os internautas denuncian mds casos de falsas ofertas laborales.

- Mas ofertas falsas de trabajo para captar muleros.

- Scam: Mensajes de correo electrénico circulan por la red ofreciendo trabajo y dinero fdcil.
- La Asociacién de Internautas detecta varias webs falsas para captar muleros.

- Muleros las otras victimas del phishing.

Recuerde que la Asociacion de Internautas cuenta con un servicio donde pueden denunciar
este tipo de intento de estafa, no dude en denunciar, entre todos podemos erradicar este tipo
de engaiios.

Direccién electrénica donde nos puede enviar datos de una posible estafa de Scam;
phishing @internautas.org

4/5


http://www.youtube.com/watch?v=gL7YJj0ETsI
http://www.youtube.com/watch?v=LC5oySBfjII
http://seguridad.internautas.org/html/1/736.html
http://seguridad.internautas.org/html/1/719.html
http://seguridad.internautas.org/html/1/669.html
http://seguridad.internautas.org/html/1/667.html
http://seguridad.internautas.org/html/1/602.html
http://seguridad.internautas.org/html/1/578.html
http://seguridad.internautas.org/html/1/578.html
http://seguridad.internautas.org/html/1/572.html
http://seguridad.internautas.org/html/1/569.html
http://www.internautas.org/html/3252.html
http://seguridad.internautas.org/html/1/566.html
http://seguridad.internautas.org/html/1/511.html
mailto:phishing@internautas.org

Realizado por;

José Maria Luque Guerrero

Comisién de seguridad en la red.
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