
DESCUBRIMOS NUEVO SERVIDOR TRAMPA PREPARADO CON
WEBS FALSAS DE ENTIDADES BANCARIAS.

De nuevo la Asociación de Internautas se adelanta a los ciber-delincuentes y descubre otro
servidor trampa con varias web falsas para robar datos bancarios, por medio de ataques
phishing. ACTUALIZACIÓN 10 DE JUNIO EL SERVIDOR SIGUE OPERATIVO Y SE
ESTÁN PRODUCIENDO ATAQUES PHISING

En este nuevo servidor hay varias web fraudulentas que afectan directamente a entidades bancarias
de España, como Caja Madrid, Barclays, etc.

El servidor trampa es el siguiente:
http://kileof.biz

Este tipo de descubrimientos son muy importantes tanto para los clientes como las entidades, se
puede frenar antes que se produzcan los intentos de robo de datos privados.

Ejemplo del servidor con la web que suplanta a Caja Madrid.

Webs fraudulentas descubiertas para robar claves bancarias:

-Caja Madrid
http://kileof.biz /r1/cj/

-Barclays
http://kileof.biz /r1/b/
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-Postbank
http://kileof.biz/r1/p/

- NetBank
http://kileof.biz/r1/c/

- Volks Bank
http://kileof.biz/r1/vr/

- HypoVereinsbank
http://kileof.biz /r1/h/

Aun se esta analizando el servidor, el listado de puede ampliar.

Recuerden no bajen guardia y estén siempre atentos a este tipo de �engaños�.

Medios de comunicación se hacen eco y alertan a los usuarios del grave peligro del phishing y
del scam en nuestro pais.

Tele Madrid

TVE 1

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

Faq de ayuda sobre phishing;
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.com/noticia.php?id=5

La Asociación de Internautas cuenta con un servicio operativo desde hace meses para todos
aquellos internautas que quieran reportar información sobre este tipo de fraudes realizados
por medio de Phishing, con solo mandar un correo y adjuntar la información a;
phishing@internautas.org

Se estudia el caso y se comunica a las Fuerzas de Seguridad del Estado para cursar la
denuncia junto a un comunicado de aviso a la entidad suplantada.

- CONSEJOS DE SEGURIDAD -
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http://www.youtube.com/watch?v=gL7YJj0ETsI
http://www.youtube.com/watch?v=LC5oySBfjII
http://www.internautas.org/html/3175.html
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.com/noticia.php?id=5
mailto:phishing@internautas.org


Normas de Seguridad para acceder a la banca por internet

Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

----------PHISING HISPANO---------------

 La Asociación de Internautas ha denunciado 176 casos de Phishing en los primeros cuatros
meses del 2006.

INFORME : BBVA la entidad más atacada por Phising en 2005.

 SEGUIMIENTO EN LÍNEA

 ALERTA - PHISING

 RECOMENDACIONES

Normas de Seguridad para acceder a la banca por internet

Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

DENUNCIA PHISING
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