
AVISAMOS de la existencia de un nuevo servidor trampa con varias
web falsas que simulan entidades bancarias.

El pasado día 8 la Asociación de Internautas alertó de la existencia de un servidor trampa que
contenía varias webs fraudulentas. Desgraciadamente este servidor sigue activo a esta fecha.

Hoy tenemos la obligación de avisar de otro nuevo servidor activo que contiene las mismas
web fraudulentas que su antecesor.

El servidor contiene entre otras entidades financieras extranjeras, una web destinada a un
intento de fraude mediante Phising a usuarios de Caja Madrid.

El servidor trampa es el siguiente:
http://lamp4u.info

Ejemplo de Caja Madrid:

Ejemplo de Barclays:

Consejos si usted fue victima de este tipo de engaño:

1.- Actué rápido.
2.- Cambien las claves privadas por unas nuevas.
3.- Notifique lo antes posible la incidencia a su entidad, no espere a mañana llame de
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http://seguridad.internautas.org/html/1/785.html 
http://seguridad.internautas.org/html/1/785.html 


inmediato, las entidades bancarias actuaran al instante sobre este tipo de estafas.
4.- Denuncie el fraude a las Fuerzas de Seguridad del Estado.

Medios de comunicación se hacen eco y alertan a los usuarios del grave peligro del phishing y
del scam en nuestro pais.

Tele Madrid

TVE 1

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

Faq de ayuda sobre phishing;
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.com/noticia.php?id=5

La Asociación de Internautas cuenta con un servicio operativo desde hace meses para todos
aquellos internautas que quieran reportar información sobre este tipo de fraudes realizados
por medio de Phishing, con solo mandar un correo y adjuntar la información a;
phishing@internautas.org

Se estudia el caso y se comunica a las Fuerzas de Seguridad del Estado para cursar la
denuncia junto a un comunicado de aviso a la entidad suplantada.

- CONSEJOS DE SEGURIDAD -

Normas de Seguridad para acceder a la banca por internet

Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

----------PHISING HISPANO---------------

 La Asociación de Internautas ha denunciado 176 casos de Phishing en los primeros cuatros
meses del 2006.

INFORME : BBVA la entidad más atacada por Phising en 2005.

 SEGUIMIENTO EN LÍNEA

 ALERTA - PHISING

 RECOMENDACIONES

Normas de Seguridad para acceder a la banca por internet
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http://www.youtube.com/watch?v=gL7YJj0ETsI
http://www.youtube.com/watch?v=LC5oySBfjII
http://www.internautas.org/html/3175.html
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.com/noticia.php?id=5
mailto:phishing@internautas.org
http://www.seguridadenlared.org/es/index53esp.html
http://www.seguridadenlared.org/es/index18esp.html
http://www.seguridadenlared.org/es/index19esp.html
http://www.internautas.org/html/3175.html
http://seguridad.internautas.org:80/temas/seguridad-ntv/pdf/ http://seguridad.internautas.org/html/1/756.html
http://seguridad.internautas.org:80/temas/seguridad-ntv/pdf/ http://seguridad.internautas.org/html/1/756.html
http://www.internautas.org/html/3366.html
http://seguridad.internautas.org/
http://www.internautas.org/html/3175.html
http://www.seguridadpymes.es/info-phishing.php
http://www.seguridadenlared.org/es/index53esp.html


Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

DENUNCIA PHISING
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