
Nueva oleada de ofertas de trabajo falsas. (Scam, Muleros).

¿Esta usted en paro y tiene ganas de trabajar? ¿Quiere obtener un dinero extra? ¿Quiere
trabajar cómodamente desde casa? ¿Quiere tener beneficios de forma rápida?

Cualquier reclamo es bueno cuando hay escasez de dinero, los tiempos avanzan pero la
picaresca siempre la misma aunque llevada a nuevos campos, desafortunadamente de esto se
aprovechan los ciber-delincuentes por ello debemos que ser cautos y no creernos todo aquello
que parece el chollo del año.

Como podemos reconocer de forma rápida este tipo de ofertas falsas de trabajo:

- La oferta se recibe por medio de un correo electrónico aunque también existe la posibilidad
por medio de anuncios en foros o web.

- Siempre le piden que tenga o abra una cuenta bancaria.

- Su trabajo consiste en recibir transferencias bancarias a su cuenta bancaria, sacar este
dinero posteriormente para enviarlo a países extranjeros por medio de empresas tipo Western
Union, Money Gram.

En este articulo desvelamos las ultimas ofertas falsas para blanquear dinero que circulan en la
red, como funciona esta estafa y que ocurre.

Muchos usuarios se preguntarán que problemas existen al acceder a este tipo de ofertas, la
primera y la mas importante es que usted esta participándolo sin saberlo en un fraude.
¿Como es posible esto? .

El dinero que usted recibe en su cuenta bancaria y que luego mas tarde tiene que enviarlo a un
destino fuera de su país, procede de dinero robado por medio de phishing u otro tipo de estafa, al ser
usted un intermediario del dinero robado, le considera un eslabón mas del delito cometido.

Muchas entidades bancarias españolas denuncian al mulero. ¿Por qué?.
Al detectar que aun cliente suyo le robaron dinero por medio de phishing, comprueban donde fue
este dinero, ven que el dinero fue enviado a una persona al �mulero� (victima de la oferta falsa,
Scam) , el mulero sigues los pasos de su teórico trabajo, saca el dinero, se queda con el porcentaje
prometido y manda el resto al destino que le comunicaron. La entidad bancaria reclama este dinero
y denuncia al mulero, su cuenta se queda bloqueada y en muchos casos tiene que devolver el dinero
de su propio bolsillo.

Los delincuentes quedan impunes, mientras la victima del phishing y el mulero son los
perjudicados.

Ejemplos reales que circulan estas semanas por la red:

Primer ejemplo de oferta falsa (Scam)
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-----------
Asunto: Invitation

Estimado Sr./a:

Nuestra compania se llama E'Sellers Financial Group,Inc. y tiene dos oficinas en la EEUU e
Inglaterra.

Con motivo de la ampliacion de la compania, nuestra agencia tiene necesidad de trabajadores en
Espana para conducir operaciones bancarias. Para este trabajo deberia tener Ud. cuenta en uno de
los bancos espanoles.

Recibira el dinero por cada transaccion una vez terminada esta.
La comision por cada transaccion sera de 1100-4500 euros.

Si se interesa por la propuesta de nuestra compania, puede Ud. contactar con nuestro manager

por su e-mail: sellers@km.ru o ICQ# 277705564 y conocer todos los detalles mejor.

Hasta la vista!
----------

Segundo ejemplo de oferta falsa (Scam)

----------

Hola,

Nuestra compañía ;a busca agentes para efectuar diferentes operaciones para nuestros clientes.

Me llamo Milana. Soy administradora de E-Sellers Global Financial Group, Inc. Nuestra
corporacion le ofrece la posibilidad de entrar a formar parte de nuestro personal y trabajar en
España. Puede Ud. informarse mas detalladamente sobre nuestra firma, visitando nuestro sitio en el
Internet:

www.money-sellers.org .

En el momento actual tenemos solamente una vacante: una persona que contacte con la gente.
Puesto que todas las vacantes restantes son ocupadas por otros trabajadores. Si se Ud. interesado en
cooperar con nosotros y se Ud. preparado para ser nuestro empleado, entonces visite por favor la
siguiente web:

http://www.money-sellers.org/es/career.php y rellene el cuestionario.

Este tramite es necesario para aspirar al puesto en España.

Si tiene Ud. cualquier pregunta o por peticion de informacion, escriba por favor a:
job@money-sellers.org .

Es la direccion basica. Se utiliza solamente por las personas interesadas en la cooperacion con
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nosotros y nuestra compañia.

Ahora contara; mas sobre nuestro trabajo: tenemos a pocos clientes de España, que estan interesados
en nuestros servicios, ellos son consienten en transferir el dinero s&#243;lo a cuentas de nuestros
compañeros españoles. Ahora no tenemos a ningunos compañeros en España y por lo tanto le
ofrecemos para trabajar con nosotros.
De cada suma recibida usted conseguira; el 10 %, otra parte de esta suma que usted debe enviarlo
por la Union Occidental.

Hablo con clientes, nuestros clientes de España transferir el dinero a su cuenta bancaria, usted entra
en el banco, cobrando en efectivo el dinero y nos los envia ellos
v&#237;a la Union Occidental en la rama de nuestra compañia.
Gastos en el pago de la Union Occidental (www.westernunion.com) pagamos tambien.

Milana.

----------
Puede comprobar la clásica web falsa:
http://www.money-sellers.org

Tercer ejemplo de oferta falsa (Scam)

----------

Asunto: Oferta de trabajo para usted

Hola!.

Este correo electronico le muestra una oferta de trabajo, que podra ser interesante a usted.

Gerente financiero situado en su pais! Trabajo en Internet con buen sueldo!
GoldLeader Inc. busca a personas enÃ©rgicas y responsables para completar el
puesto de encargado de deudores de media jornada.
Como encargado de deudores, usted sera¡ el responsable de procesar y facilitar
las transferencias de fondos iniciadas por nuestros clientes bajo la supervision del gerente regional.

Ofrecemos:

- Ventajas buenas (mas de 1000 $ por semana);

- Contrato legal;

Se precisa puntualidad, capacidades directivas y responsabilidad.

Usted tambian recibira instrucciones detalladas para acciones
subsecuentes de nuestro gerente, con informacion sobre como recibir/transferir el dinero.

1. Ser capaz de comprobar su correo electronico varias veces por dia
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2. Ser capaz de responder a correos electronico inmediatamente

3. Ser capaz de trabajar horas extra si es necesario

4. Ser responsable y trabajador

5. Hablar ingles

6. Tener mas de 21 años;

7. Debera tener una cuenta bancaria personal

Para informacion adicionales y preguntas sobre el puesto de trabajo,
por favor envie sus datos de contacto a career@goldleader.biz

NO SON VENTAS!!! NO SON LLAMADAS!!!
USTED NO NECESITA DINERO PARA COMENZAR!!!

Gracias por su atencion.
Con respeto,
Departamento de personal Goldleader Inc.
http://www.goldleader.biz

----------

Desde la Asociación de Internautas queremos alertar de este tipo de ofertas FALSAS de
trabajo, no bajen la guardia y recuerden que ya no hay chollos.

¿Que es el Scam?
El Scam es la captación de personas por medio de correos electrónicos, chats, irc, etc... donde
empresas ficticias le ofrecen trabajar cómodamente desde casa y cobrando unos beneficios muy
altos. Sin saberlo, la víctima esta blanqueando dinero obtenido por medio del phishing (procedente
de estafas bancarias).

Los medios de comunicación se hacen eco y alertan a los usuarios del grave peligro del
phishing y del scam en nuestro pais.

Tele Madrid
TVE 1

Mas información;
-Nuevos Scam, (ofertas de trabajos falsas).
-Oleada de varios casos de scam detectados, (Ofertas de trabajo falsas).
- Nuevos intentos masivos de captación de muleros, mediante falsas ofertas de trabajo, Scam.
- Nuevo ataque de SCAM (oferta falsa de trabajo).
- SCAM : Nueva oleada de falsas ofertas de trabajo.
- Varios Scam (ofertas de trabajo falsas) se están produciendo durante estos últimos días.
- La AI investiga los nuevos casos de scam muy peligrosos, enviados de forma masiva a miles de
internautas.
- Nuevos Scam. Los internautas denuncian más casos de falsas ofertas laborales.
- Más ofertas falsas de trabajo para captar muleros.
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http://www.youtube.com/watch?v=gL7YJj0ETsI
http://www.youtube.com/watch?v=LC5oySBfjII
http://seguridad.internautas.org/html/1/754.html
http://seguridad.internautas.org/html/1/736.html
http://seguridad.internautas.org/html/1/719.html
http://seguridad.internautas.org/html/1/669.html
http://seguridad.internautas.org/html/1/667.html
http://seguridad.internautas.org/html/1/602.html
http://seguridad.internautas.org/html/1/578.html
http://seguridad.internautas.org/html/1/578.html
http://seguridad.internautas.org/html/1/572.html
http://seguridad.internautas.org/html/1/569.html


- Scam: Mensajes de correo electrónico circulan por la red ofreciendo trabajo y dinero fácil.
- La Asociación de Internautas detecta varias webs falsas para captar muleros.
- Muleros las otras victimas del phishing.

Recuerde que la Asociación de Internautas cuenta con un servicio donde pueden denunciar
este tipo de intento de estafa, no dude en denunciar, entre todos podemos erradicar este tipo
de engaños.

Dirección electrónica donde nos puede enviar datos de una posible estafa de Scam; 
phishing@internautas.org

Realizado por;
José María Luque Guerrero
Comisión de seguridad en la red.
http://seguridad.internautas.org/ www.seguridadenlared.org Asociación de Internautas.
www.internautas.org
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