ASOCIACION DE
INTERNAUTAS

Ataque phishing a gran escala que afecta a clientes de Ibercaja.
Parece que el paron de intentos de fraudes bancarios a entidades financieras espafiolas ha

durado muy poco. Hoy miles de internautas recibieron un ataque de intento de robo de
identidad a gran escala que afecta a clientes de Ibercaja.

O_} J O _) ﬁ Li & hittp:fvivawi. bercala.stf

. IBERCAJA
DIRECTO

El intento de fraude se produce tras la recepcion de un correo electrénico que simula ser la entidad
bancaria Ibercaja, recuerde este correo no fue enviado por la entidad y lo tinico que trata es de
captar su atencion para engaiarle y de esta manera se pulse sobre algunos de los enlacé que le
llevara a una web trampa con similar nombre y que simula la web de la entidad afectada, esta
web esta creada para que una posible victima teclee sus datos y robarselos.

El correo trampa recibido es el siguiente:
From: I:h’:-galla"l en‘.,-:- de Sequridad

Ta: incidencias-jazzieRintemauias org

Sent: Monday, September 04, 2005 12:10 &M

Subjeet: Banco Bedcaja - problemas lecnicos

iberCaia ~&

Estimado cliente,

Es muy smportante a lear,

Puede ser qus Usted hays notsdo qus ls ssmans pasads nesstro stio www (bercsis es funconsbs
inestable y s& abservaban frecuentes intermitencias.

Hefmiod renovade nusdras metalaaonas bancarsas v ahors &l problams ests resuslts

Pero pars una capacidad de trabajo corrects de sus ousntas bancarias, b= pedimos & Usted broducir los
detalles completos de la cusnta para que pudamos rencyar neestra base de bos digntes v comprobar
nuestro sistema nusvo de protecadn de los datos,

Tome &ste anlace wew [bercais s para varificar sus datos bancarios
Esta carta a5 sutormaticarnente mandada & cada clierts del iberCaja, o hay necesidad & responder

Con respeto, o o
El servicio del mantenimiento técnico del Banco.

Si una victima pulsa sobre cualquier los enlaces que contiene el correo fraudolento le puede enviar a
esta web falsa: http://www.ibercaja.st/

Recuerde esta web puede cambiar en cualquier momento.

Imagen de la web trampa:
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Una vez tecleados los datos simulan un fallo.
http://www.ibercaja.st/error.html
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4 de Septiembre de 2006
ACCESO a Ibercaja Directo e Ibercaja Directo Negocios

Operacion no disponible.
Mo se pudo establecer la conexion.

Desde la Asociacion de Internautas insistimos en recomendar y recordar lo mas importante en
estos casos de fraude, RECUERDE: NO CONTESTE NUNCA A ESTE TIPO DE CORREOS
NI PULSE LOS ENLACES QUE CONTIENEN.

Su banco NUNCA le solicitara ningin dato privado como las claves. Recuerden ellos tienen
sus claves y su dinero, en tal caso es usted el que debe solicitarlas en caso de olvido o extravio.

Consejos si usted fue victima de este tipo de engafio,

1.- Actué rapido.

2.- Cambien las claves privadas por unas nuevas.

3.- Notifique lo antes posible la incidencia a su entidad, no espere a mainana llame de
inmediato, las entidades bancarias actuaran al instante sobre este tipo de estafas.

4.- Denuncie el fraude a las Fuerzas de Seguridad del Estado.

Ibercaja lucha contra el phishing.

Ejemplo de cémo contraatacar al phishing bancario.

-Medios de comunicacion se hacen eco y alertan a los usuarios del grave peligro del phishing y
del scam en nuestro pais.-

Tele Madrid
TVE 1

LE PUEDE PASAR A CUALQUIERA.

ridaPvmes. fr 1 indi r Alert-Phishin ra siti
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http://seguridad.internautas.org/html/1/497.html
https://www1.ibercajadirecto.com/ibercaja/Html/Seguridad.html
http://seguridad.internautas.org/html/1/863.html
http://seguridad.internautas.org/html/1/816.html
http://www.seguridadenlared.org/es/index53esp.html
http://seguridad.internautas.org/html/1/836.html
http://www.youtube.com/watch?v=gL7YJj0ETsI
http://www.youtube.com/watch?v=LC5oySBfjII
http://www.internautas.org/html/3801.html
http://www.internautas.org/html/3175.html

INFORME SOBRE ILA BANCA ONLINE ;ES SEGURA? ;La banca online es vulnerable?

Faq de ayuda sobre phishing;
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.es/noticia.php?id=5

La Asociacion de Internautas cuenta con un servicio operativo desde hace meses para todos
aquellos internautas que quieran reportar informacion sobre este tipo de fraudes realizados
por medio de Phishing, con solo mandar un correo y adjuntar la informacion a;

phishing @internautas.org

Se estudia el caso y se comunica a las Fuerzas de Seguridad del Estado para cursar la
denuncia junto a un comunicado de aviso a la entidad suplantada.

- CONSEJOS DE SEGURIDAD -

Normas de Seguridad para acceder a la banca por internet
Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

Agradecemos a todos los amigos internautas que participan en la campaina Anti-Phising y
denunciaron este tipo de fraudes.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

INFORME : BBVA la entidad mas atacada por Phising en 2005.

SEGUIMIENTO EN LINEA
ALERTA - PHISING

RECOMENDA CIONES

Normas de Seguridad para acceder a la banca por internet
Normas de Seguridad para una clave perfecta en Internet
Programa que te ayuda a Generar Claves Seguras.
DENUNCIA PHISING
Fecha articulo: 2006-09-04 14:41:18 - url articulo: http://www.internautas.org/html/8§93.html
Logos y marcas propiedad de sus respectivos autores.

Los comentarios son propiedad y responsabilidad de cada autor.
© 1998-2009 Asociacion de Internautas - http://www.internautas.org

Inscrita en el Registro Nacional de Asociaciones con el nimero 164343 - e-mail: asociacion @internautas.org
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http://seguridad.internautas.org/html/1/800.html
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.es/noticia.php?id=5
mailto:phishing@internautas.org
http://www.seguridadenlared.org/es/index53esp.html
http://www.seguridadenlared.org/es/index18esp.html
http://www.seguridadenlared.org/es/index19esp.html
http://www.internautas.org/html/3175.html
http://www.internautas.org/html/3366.html
http://seguridad.internautas.org/
http://www.internautas.org/html/3175.html
http://www.seguridadpymes.es/info-phishing.php
http://www.seguridadenlared.org/es/index53esp.html
http://www.seguridadenlared.org/es/index18esp.html
http://www.seguridadpymes.es/info-claves.php
mailto:phishing@internautas.org
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