
Nuevas web descubiertas preparadas para robar datos a clientes de
Banesto.

Una vez mas tenemos que alertar de nuevas web trampas preparadas para robar datos
bancarios a clientes de la entidad Banesto.

5-9-06 ACTUALIZADO CON NUEVAS WEB TRAMPAS

Webs trampas detectadas para robar datos bancarios a clientes de Banesto son:

http://www.extranet.banesto.es.npage.gerdx.biz/users.asp/
http://www.extranet.banesto.es.npage.vistus.us/users.asp/
http://www.extranet.banesto.es.npage.dataz.jp/users.asp/
http://www.extranet.banesto.es.npage.eerrff22.st/users.asp/

ACTUALIZADO CON NUEVAS WEBS DESCUBIERTAS TRAMPAS:
http://www.extranet.banesto.es.npage.gerdx.biz/users.asp/
http://www.extranet.banesto.es.npage.nsrisadr.net/users.asp/
http://www.extranet.banesto.es.npage.uujjkk7.st/users.asp/
http://www.extranet.banesto.es.npage.lol32.st/users.asp/
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Descubrir este tipo de servidores trampa preparados para el robo de claves bancarias de la
banca online tienen una gran importancia ya que se puede impedir que el numero de
afectados sea inferior y también para que la entidad bancaria actué antes que se produzca el
envió de correos fraudulentos.

La Asociación de Internautas cuenta con un servicio operativo desde hace meses para todos
aquellos internautas que quieran reportar información sobre este tipo de fraudes realizados
por medio de Phishing, con solo mandar un correo y adjuntar la información a;
phishing@internautas.org

Se estudia el caso y se comunica a las Fuerzas de Seguridad del Estado para cursar la
denuncia junto a un comunicado de aviso a la entidad suplantada.

Guía rápida para reconocer páginas web falsas que simulan entidades bancarias.

Guía rápida para conocer los nuevos fraudes que se producen en la red.

Normas de Seguridad para acceder a la banca por internet

Se abre el debate: ¿Podemos prevenir posibles ataques de fraude de phishing bancario?.

-Medios de comunicación se hacen eco y alertan a los usuarios del grave peligro del phishing y
del scam en nuestro pais.-
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mailto:phishing@internautas.org
http://seguridad.internautas.org/html/1/863.html
http://seguridad.internautas.org/html/1/816.html
http://www.seguridadenlared.org/es/index53esp.html
http://seguridad.internautas.org/html/1/836.html


Tele Madrid
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LE PUEDE PASAR A CUALQUIERA.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

INFORME SOBRE LA BANCA ONLINE ¿ES SEGURA? ¿La banca online es vulnerable?

Faq de ayuda sobre phishing;
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.es/noticia.php?id=5

- CONSEJOS DE SEGURIDAD -

Normas de Seguridad para acceder a la banca por internet

Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

Agradecemos a todos los amigos internautas que participan en la campaña Anti-Phising y
denunciaron este tipo de fraudes.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

----------PHISING HISPANO---------------

INFORME : BBVA la entidad más atacada por Phising en 2005.

 SEGUIMIENTO EN LÍNEA

 ALERTA - PHISING

 RECOMENDACIONES

Normas de Seguridad para acceder a la banca por internet

Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

DENUNCIA PHISING
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http://www.youtube.com/watch?v=gL7YJj0ETsI
http://www.youtube.com/watch?v=LC5oySBfjII
http://www.internautas.org/html/3801.html
http://www.internautas.org/html/3175.html
http://seguridad.internautas.org/html/1/800.html
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.es/noticia.php?id=5
http://www.seguridadenlared.org/es/index53esp.html
http://www.seguridadenlared.org/es/index18esp.html
http://www.seguridadenlared.org/es/index19esp.html
http://www.internautas.org/html/3175.html
http://www.internautas.org/html/3366.html
http://seguridad.internautas.org/
http://www.internautas.org/html/3175.html
http://www.seguridadpymes.es/info-phishing.php
http://www.seguridadenlared.org/es/index53esp.html
http://www.seguridadenlared.org/es/index18esp.html
http://www.seguridadpymes.es/info-claves.php
mailto:phishing@internautas.org


Inscrita en el Registro Nacional de Asociaciones con el número 164343 - e-mail: asociacion@internautas.org
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