ASOCIACION DE
INTERNAUTAS

Detectadas nuevas ofertas de trabajos falsas (SCAM) para captar
muleros en Internet.

Una vez mas y como siempre ocurre después de varios ataques de phishing los
ciber-delincuentes intentan captar nuevas victimas por medio de ofertas de trabajo falsas
donde su trabajo consiste en recibir un cantidad de dinero y enviarlo a otro pais, este dinero
es el robado a las personas que sustrajeron sus claves bancarias por medio del phishing
bancario.

Si usted recibe un correo electronico con asuntos como:
A sido seleccionado para el cargo de Representante Regional
Vacantes, Trabajo de 3hs desde su casa disponible
Trabajo de Medio tiempo disponible
Oportunidad laboral
Sepa que son un engaiio y son un reclamo para captarle.

Como puede reconocer de forma rapida este tipo de ofertas falsas de trabajo:

- La oferta se recibe por medio de un correo electréonico aunque también existe la posibilidad
por medio de anuncios en foros, web, chats, etc.

- Siempre le piden que tenga o abra una cuenta bancaria.

- Su trabajo consiste en recibir transferencias bancarias a su cuenta bancaria, sacar este
dinero y quedarse con un porcentaje y posteriormente el resto del dinero enviarlo a paises
extranjeros por medio de empresas tipo Western Union, Money Gram.

El correo recibido en las ultimas 48 horas es el siguiente:

---- INICIO ----

Estimado Sr /a

Mi nombre es Felix Brandon, encargado del departamento RR HH de Tolli s Ltd, y me

complace informarle que Usted ha sido seleccionado para cubrir un puesto de media jornada
laboral como encargado financiero, con importantes posibilidades de desarrollo.

Tollis Ltd es el nombre de nuestra empresa familiar fundada en 1993 en Polonia, la cual opera
con antiguedades, joyas y articulos de arte valiosos.

Este aiio nos propusimos operar con mercados de otros paises y estamos buscando personas
responsables y honestas para integrar a nuestro equipo de trabajo.

El unico requisito excluyente para dicho cargo es disponer de 3 horas diarias, de lunes a
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viernes entre las 9 Am y las 13 Pm.
No es necesario experiencia previa, como asi tampoco abonar dinero para comenzar a
trabajar.

Nosotros le proponemos:

Recibir remuneracion diaria por su desempeno en la compania desde el primer dia de
trabajo.

Formar parte de nuestra empresa.

Ofrecerle las herramientas y capacitacion necesarias para desarrollar su tarea
exitosamente.

Integrarlo a un equipo de trabajo prestigioso de medio tiempo.

Importante remuneracion que oscila entre los 1000 a 4000 Euros mensuales.

Durante su primer dia de entrenamiento, recibira un pago inicial, a modo de prueba, y se lo
acompanara telefonicamente
para asistirlo en cada paso de su primer dia de trabajo.

Su tarea incluira recibir pagos correspondientes a articulos pedidos por nuestros clientes
(antiguedades, joyas y articulos de arte valiosos) y por los servicios prestados. Ud. debera
cobrar dichos montos y transferirlos a nuestros corredores.

Su ganancia sera una comision de 150 Euros fuera de cada operacion exitosa, durante el
primer mes y periodo de prueba, y a partir del segundo mes ascendera a 200 Euros por cada
operacion exitosa.

Si esta interesado en formar parte de nuestro equipo pida el formulario de Aspirante a:
support@t-antiques.com

Estamos convencidos de que juntos lograremos hacer realidad nuestras metas y anhelos para
seguir creciendo.

Lo saludo cordialmente:

Felix Brandon,
Encargado del departamento RR HH
Tolli s Art & Antique Ltd

- FINAL -

Consejos para no caer en este tipo de trampas y como actuar en caso de ser victima del
engano:

- Desconfié de las ofertas de trabajos recibidas por medios indirectos.

- Recuerde la vida laboral esta bastante mal y no hay chollos de este tipo de trabajos.

- Si usted fue victima del engafio guarde todas las pruebas y denuncie lo antes posible a la
fuerzas del estado.

- Comunique de forma inmediata el hecho a su entidad bancaria.

- No saque el dinero de la cuenta su entidad le comunicara los pasos a seguir.
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Desde la Asociacion de Internautas queremos alertar de este tipo de ofertas FALSAS de
trabajo, no bajen la guardia y recuerden que ya no hay chollos.

.Que es el Scam?

El Scam es la captacion de personas por medio de correos electronicos, chats, irc, etc... donde
empresas ficticias le ofrecen trabajar comodamente desde casa y cobrando unos beneficios
muy altos. Sin saberlo, la victima esta blanqueando dinero obtenido por medio del phishing
(procedente de estafas bancarias).

Los medios de comunicacion se hacen eco y alertan a los usuarios del grave peligro del
phishing y del scam en nuestro pais.

Tele Madrid
TVE 1

Mas informacion;

-Un peligro en auge. El fraude puede venir disfrazado de oferta de trabajo.

-Nueva oleada de ofertas de trabajo falsas. (Scam, Muleros).

-Nuevos Scam, (ofertas de trabajos falsas).

-Oleada de varios casos de scam detectados, (Ofertas de trabajo falsas).

- Nuevos intentos masivos de captacion de muleros, mediante falsas ofertas de trabajo, Scam.
- Nuevo ataque de SCAM (oferta falsa de trabajo).

- SCAM : Nueva oleada de falsas ofertas de trabajo.

-_Varios Scam (ofertas de trabajo falsas) se estan produciendo durante estos dltimos dias.

- La Al investiga los nuevos casos de scam muy peligrosos, enviados de forma masiva a miles
de internautas.

- Nuevos Scam. Los internautas denuncian mas casos de falsas ofertas laborales.

- Mas ofertas falsas de trabajo para captar muleros.

- Scam: Mensajes de correo electrénico circulan por la red ofreciendo trabajo y dinero facil.
- La Asociaciéon de Internautas detecta varias webs falsas para captar muleros.

- Muleros las otras victimas del phishing.

Recuerde que la Asociacion de Internautas cuenta con un servicio donde pueden denunciar
este tipo de intento de estafa, no dude en denunciar, entre todos podemos erradicar este tipo
de engaiios.

Direccion electronica donde nos puede enviar datos de una posible estafa de Scam;
phishing @internautas.org

Realizado por;
José Maria Luque Guerrero
Comision de seguridad en la red.

http://seguridad.internautas.org/ www.seguridadenlared.org Asociaciéon de Internautas.
www.internautas.org
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