ASOCIACION DE
INTERNAUTAS

ALERTA CON EL CORREO ELECTRONICO CON EL ASUNTO: Mayor
robo de dinero en efectivo en Reino Unido

Alertamos de un correo recibido en las ultimas 24 horas con el asunto Mayor robo de dinero
en efectivo en Reino Unido este correo contiene la siguiente direccion web:
http://police-news.net si se visita la web nos redirecciona a http://inthost7.com descarga un
troyano ejecutando el fichero CPU.EXE, AF.EXE, MIL.LEXE etc, se genera un fichero con
nombres de forma aleatoria.

Remitente: Linda <wilburmi@chinmera.co.nzz
Destinatario: internaukas.org
Asunto: Mayor robo de dinero en efectivo en Reino Unido

La policia britanica adwirtio hoy de cque la ba
nillonezs de libras

Fichero CPU.EXE (tamaiio del fichero 6,22 KB (6.373 bytes)
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Correo electrénico que se esta recibiendo de forma masiva y de spam:

Remitente: Linds <Wibun@chimera.co,nz=
Destinatario: Lerrautas, ong
Asunbo: Mayor robo de dnero en efectivo en Reino Linida

La policia britanica advircio hoy de que la banda gque robo ayer mas de 235
nillones de libras

eateplinas (mas de 36,5 millones de fuco=) en una empresa de sequcidad
"egta armada, &2 wuy peligroda ¥ violenta™,

¥ ofrecio una recompensa de 2 nillonea de libras eaterlinas (wnoa 2,9
millenes de euros) que pagacan las asegquradoras de la compania,

para quienesz ofrezcan pilstas gque pusdan llevar al dinero 0 a decener a loa
culpables.

FECOMOZCA R LOS CRIMINALES, USD 5.000.000 DE BRECOMPEMSR POR CURLQUIER DATO
UE HOS LLEVE & APRESIRLOS,
HAGR CLICK ROUT PRFA VER LAS FOTOS DE LOS CRIMINALES:

http: olice-newswmrld . com

Las Eronteras de Beino Tnido escan &n escado de paxina alerts pars EISTAE
de evitar

la huida de loa ladrones gue ayer robaron una empresa de seguridad en
Fent, =ucesce de Inglacerra,

enr &l mayor robo de dinero eh efectivo en Relno Unido.

BECOMPENZR POR IHFORMACTIOH USD 5.000.000 - CLIK AQUL:

http: ffpolice -newsworld, com

Firme digital: 639405

La web trampa es la siguiente:
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Las pruebas realizadas y donde hemos podido comprobar que la descarga del fichero es
completamente transparente al usuario es bajo Internet Explorer y bajo Mozilla firefox.

Detalle del instante que quiere ejecutarse el fichero/troyano (tamafio del fichero 6,22 KB (6.373
bytes):

Internet Explorer
La siguiente Aplicacion:

C:ZArchivos de programainternet ExplorerAlEXPLORE _EXE

ot Internet Explorer [Microzoft Corporation]

Quiere ejecutar eska aplicacion:

=| |C:AWINNT\af exe

Firefox
La siguiente Aplicacian:

@ C:VArchivoz de programakMozilla Firefox\firefox. exe

: Firefox [Mozilla
Localizar. . [ )

Quiere ejecutar esta aplicacion:

=| C:AWINNT \cpu.exe

Localizar. .

El fichero que se descarga es de los conocidos troyanos TrojanDownloader que se ejecuta de
forma invisible para el usuario y este a su vez descarga un nuevo troyano para el robo y
control de la maquina infectada.

Alertamos que muchos antivirus no detectan, por ahora, este troyano. La alerta es maxima y
la mejor recomendacion es no visitar la pagina web trampa.

Posiblemente en estos momentos muchas maquinas estén afectadas por este troyano y sus
variantes de nuevas descargas.
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La noticia se ampliara con mas datos.

Fecha articulo: 2006-10-08 12:36:43 - url articulo: http://www.internautas.org/html/928.html
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