ASOCIACION DE
INTERNAUTAS

SCAM: Alertamos de nueva oleada de ofertas falsas de trabajo.

Se esta produciendo una oleada de envio masivo de correos electronicos fraudulentos con
ofertas de trabajo. Este tipo de ofertas de trabajo SON FALSAS. Su verdadero objetivo es
captar internautas para usarlos como '"'muleros'' de Internet, que no es otra cosa que usar a
una victima del engaiio como intermediario receptor un dinero obtenido por medio de robos
de Phishing para que los envié a otros paises.

El contenido de los asuntos de los correos trampa, aunque contienen faltas de ortografia, son muy
llamativos para captar la atencion del mayor numero de victimas con este engafio:

- A sido seleccionado para el cargo de Representante Regional

- Oportunidad laboral

- Trabajo de Medio tiempo disponible

Ejemplos reales de correos fraudulentos recibidos y denunciados por los internautas:

Primer ejemplo:

Asunto: Trabajo de Medio tiempo disponible

Estaoms buscando gente responsable, hombres honestos interesados en un trabajo bien pago
utilizando solo unas pocas horas al dia..

Por largo tiempo Tollis Ltd ha sido nua compania familiar especializados en varias operaciones
con joyas antiguas y antiguedades en general. Esta compania esta buscando gente responsable para
ser parte de su proyecto.

No te pierdas esta oportunidad Es exacot lo que estabas buscando!
Ganar mas de $1500 al mes suena bien? Utilizando solo 3-4 horas por dia suena mejor? Bueno con
Tollis Ltd es posible!

Esta no es una compania que hara que pagues un cargo de inscripciono te inscribira en una lista de
correo. Esta compania no te pedira ningun dinero, te hara ganar dinero!. Este negocio tomara solo
unos momentos de tu tiempo.

Se te pagara la primera semana cmoo empleado.

No requerimos ninguna experiencia o habilidad especial. Puedes trabajar desde tu casa como un
contratado independient.e

Si estasi nteresado, por favor sientete libre de pedir informacion adicional y las provisiones
generales.
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Escribenos ahora, te respondermeos lo antes posible.
Por favor responde a este mail: support@t-antiques.com
Segundo ejemplo:

Asunto: Oportunidad laboral

Estamos buscando gente responsable, hombres honestos interesados en nu trabajo bien pago
utilizando solo unas pocas horas al dia..

Por largo tiempo Tollis Ltd ha sido una compania familiar especializados en varias operaciones
con joyas antiguas y antiguedades en general. Esta compania esta buscando gente responsable para
ser parte de su pryoecto.

No te pierdas esta oportunidad Es exacto lo que estabas buscando!

Ganar mas de $1500 al mes suena bien? Utilizando solo 3-4 horas por dia suena mejor? Bueno con
Tollis Lt d es posible!

Esta no es una compania que hara que pagues un cargo de inscripcion o te inscribira en una lista de

correo. Esta compania no te pedira ningun dinero, te hara ganar dinero!. Etse negocio tomara solo

unos momentos de tu tiempo.

Se te pagara la rpimera semana como empleado.

No requerimos ninguna experienci ao habilidad especial. Puedes trabajar desde tu casa como un
contratado independiente.

Si estas interesado, por favor sientete libre de pedir informacion daicional y las provisiones
generales.

Escribenos ahroa, te responderemos lo antes posible.
Por favor responde a este mail: support@tollisunique.com

Tercer ejemplo:
Asunto: A sido seleccionado para el cargo de Representante Regional

Estamos buscando gente responsalbe, hombres honestos interesados en un trabajo bien pago
utilizando solo unas pocas horas al dia..

Por largo tiempo Tollis Ltd ha sido una compania familiar especializados en varias operaciones
con joyas antiguas y antiguedades en genreal. Esta compania esta buscando gente responsable para
ser parte de su proyecto.

No te pierdas esta oportunidad Es exacto lo que estabas buscando!
Gnaar mas de $1500 al mes suena bien? Utilizando solo 3-4 horas por dia suena mejor? Bueno con
Tollis Ltd es posible!

Esta no es una compania que hara que pagues un cargo de inscripcion o te inscribira en una lista de
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correo. Esta compania no te pedira ningun dinero, te hara ganar dinero!. Est enegocio tomara solo
unos momentos de tu tiempo.

Se te pagara la primera semnaa como empleado.

No requerimos ninguna experiencia o habilidad especia.l Puedes trabajar desde tu casa como un

contratado independiente.

Si estas interesado, por favor sientete libre de pedir informacion adicional y las provisione
sgenerales.

Escribenos ahora, te responderemos lo antes posbile.
Por favor responde a este mail: support@tollisunique.com

Como puede reconocer de forma rapida este tipo de ofertas falsas de trabajo:

- La oferta se recibe por medio de un correo electréonico no solicitado, aunque también existe
la posibilidad por medio de anuncios en foros, web, chats, etc.

- Siempre piden a la victima del fraude que tenga o abra una cuenta bancaria.

- Su trabajo consiste en recibir transferencias bancarias a su cuenta bancaria, sacar este
dinero y quedarse con un porcentaje y posteriormente el resto del dinero enviarlo a paises
extranjeros por medio de empresas tipo Western Union, Money Gram.

Recuerde algo muy importante las ofertas laborales estdn muy mal en estos tiempo y no hay chollos,
nadie le envia una oferta de trabajo usando SPAM -Envio masivo de correo no solicitado-.
Consejos para no caer en este tipo de trampas y como actuar en caso de ser victima del
engano:

- Desconfié de las ofertas de trabajos recibidas por medios indirectos.

- Recuerde la vida laboral esta bastante mal y no hay chollos de este tipo de trabajos.

- Si usted fue victima del engaiio guarde todas las pruebas y denuncie lo antes posible a la
fuerzas del estado.

- Comunique de forma inmediata el hecho a su entidad bancaria.

- No saque el dinero de la cuenta. Su entidad bancaria le comunicara los pasos a seguir.

Desde la Asociacion de Internautas queremos alertar de este tipo de ofertas FALSAS de
trabajo, no bajen la guardia y recuerden que ya no hay chollos.
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.Que es el Scam?

El Scam es la captacion de personas por medio de correos electronicos, chats, irc, etc... donde
empresas ficticias le ofrecen trabajar comodamente desde casa y cobrando unos beneficios
muy altos. Sin saberlo, la victima esta blanqueando dinero obtenido por medio del phishing

(procedente de estafas bancarias).

Los medios de comunicacion se hacen eco y alertan a los usuarios del grave peligro del
phishing y del scam en nuestro pais.

Tele Madrid
TVE 1

Mas informacion:

-Nuevo intento de oferta falsa de trabajo para captar muleros.

-Detectadas nuevas ofertas de trabajos falsas (SCAM) para captar muleros en Internet.

-Un peligro en auge. El fraude puede venir disfrazado de oferta de trabajo.

-Nueva oleada de ofertas de trabajo falsas. (Scam, Muleros).

-Nuevos Scam, (ofertas de trabajos falsas).

-Oleada de varios casos de scam detectados, (Ofertas de trabajo falsas).

- Nuevos intentos masivos de captaciéon de muleros, mediante falsas ofertas de trabajo, Scam.
- Nuevo ataque de SCAM (oferta falsa de trabajo).

- SCAM : Nueva oleada de falsas ofertas de trabajo.

de internautas.

- Nuevos Scam. Los internautas denuncian mas casos de falsas ofertas laborales.

- Mas ofertas falsas de trabajo para captar muleros.
- Scam: Mensajes de correo electronico circulan por la red ofreciendo trabajo v dinero facil.
- La Asociaciéon de Internautas detecta varias webs falsas para captar muleros.

- Muleros las otras victimas del phishing.
Recuerde que la Asociacion de Internautas cuenta con un servicio donde pueden denunciar

este tipo de intento de estafa, no dude en denunciar, entre todos podemos erradicar este tipo
de engaiios.
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http://www.youtube.com/watch?v=gL7YJj0ETsI
http://www.youtube.com/watch?v=LC5oySBfjII
http://seguridad.internautas.org/html/1/931.html
http://seguridad.internautas.org/html/1/922.html
http://seguridad.internautas.org/html/1/848.html
http://seguridad.internautas.org/html/1/804.html
http://seguridad.internautas.org/html/1/754.html
http://seguridad.internautas.org/html/1/736.html
http://seguridad.internautas.org/html/1/719.html
http://seguridad.internautas.org/html/1/669.html
http://seguridad.internautas.org/html/1/667.html
http://seguridad.internautas.org/html/1/602.html
http://seguridad.internautas.org/html/1/578.html
http://seguridad.internautas.org/html/1/578.html
http://seguridad.internautas.org/html/1/572.html
http://seguridad.internautas.org/html/1/569.html
http://www.internautas.org/html/3252.html
http://seguridad.internautas.org/html/1/566.html
http://seguridad.internautas.org/html/1/511.html

Direccion electronica donde nos puede enviar datos de una posible estafa de Scam;
phishing @internautas.org
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