
Oleada a gran escala de oferta falsa de trabajo.

En las ultimas horas los internautas que participan en la campaña anti-phishing que lleva
acabo la Asociación de Internautas denuncian unos nuevos casos de ofertas de trabajo falsas
que están llegando a los buzones de miles de internautas de lengua hispana.

Los asuntos recibidos son los siguientes:
- Trabajo en Espana
- Anuncio de trabajo(Spain), Lavoro(Italy), Job announcement.
- Oferta trabajo

Recuerde; estas ofertas de trabajo son falsas, fingen ser empresas ficticias le ofrecen trabajar
cómodamente desde casa y cobrando unos beneficios muy altos

Si usted recibe algunos de los siguientes correos sepa que son un intento de fraude y de captación
para el blanqueó de dinero procedente de estafas realizadas por medio de fraudes en la red.

Correos trampas para captar internautas:

1 Ejemplo.
Remitente: E-sellers corp
Destinatario:
Fecha: martes, 07 de noviembre de 2006, 17:34:24
Asunto: Trabajo en Espana

=================Texto del mensaje original===============
Estimado Sr./a:

Nuestra compania se llama E'Sellers Financial Group,Inc. y tiene dos oficinas
en la EEUU e Inglaterra.

Con motivo de la ampliacion de la compania, nuestra agencia tiene necesidad
de trabajadores en Espana para conducir operaciones bancarias. Para este
trabajo deberia tener Ud. cuenta en uno de los bancos espanoles. Recibira el
dinero por cada transaccion una vez terminada esta. La comision por cada
transaccion sera de 1100-4500 euros.

Si se interesa por la propuesta de nuestra compania, puede Ud. contactar
con nuestro manager por su e-mail: sellers_corporation@gala.net y cono.er
todos los detalles mejor.

Hasta la vista!

==============Fin del texto del mensaje original===========

2 Ejemplo.
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Remitente: E-sellers corp
Destinatario:
Fecha: martes, 07 de noviembre de 2006, 17:34:24
Asunto: Trabajo en Espana

=================Texto del mensaje original===============

From: "S.Juliana"
To:
Sent: Monday, November 06, 2006 7:02 PM
Subject: Oferta trabajo

Hola,
Nuestra compania internacional ofrece el trabajo simple para los
habitantes de la Espana.
Debes ser mas mayor cerca de 18 anos y tener 2-3 horas del tiempo libre
por la manana.

Si eres interesado por este trabajo aquello responde por este e-mail:
DEVOLGAN@KM.RU

Un Saludo, Juliana
==============Fin del texto del mensaje original===========

3 Ejemplo.

Remitente: Jennifer Brooks, Expert SOFT
Destinatario:
Fecha: martes, 07 de noviembre de 2006, 1:58:59
Asunto: Anuncio de trabajo(Spain), Lavoro(Italy), Job announcement.

=================Texto del mensaje original===============

ES
Teniendo más de 1,300 emleados por todo el mundo y operando en más de 20 países, Expert SOFT
es el líder mundial en desarollo de software y en managment de proyectos de IT.

Ahora contratamos el grupo de gente de España, Italia y Alemania para ayudar a nuestro equipo a
establecer relación con gente que mejora software y nuestros clientes en Europa.

Sin hábitos especiales o experiencia en esfera de IT. Sin pagos para empezar. Sólo Ud debe ser
mayor de 18 años, tener el ordenador con acceso al internet y móbil. Le ofrecemos: pagos de
400-4500 euros por mes;Salario � 400-4500 euros por mes; Horarios flexibles � se puede hacer su
horario, trabajar según su propio horario; Estabilidad/seguridad � tener trabajo seguro y cobrar
bastante bien; Independencia/autonomía � hacer lo que le gusta a Ud sin mandos de otros;
Pertenencia al equipo � pertenecer al grupo con objetivo común y/o interés.

Es nueva oportunidad de Expert SOFT para estar en nuestro equipo, obtener experiencia, hacer
carrera y ganar el dinero.

Por favor visite nuestra página web para información adicional sobre los puestos vacantes y ponga
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en contacto con nosotros si esto le interesa a Ud.

Estamos seguros de que Ud estará completamente satisfecho trabajando con nosotros.
Best regards,
Jennifer Brooks
Departamento de personal
www.expert-soft.net
==============Fin del texto del mensaje original===========

Como puede reconocer de forma rápida este tipo de ofertas falsas de trabajo:

- La oferta se recibe por medio de un correo electrónico no solicitado, aunque también existe la
posibilidad por medio de anuncios en foros, web, chats, etc.

- Siempre piden a la víctima del fraude que tenga o abra una cuenta bancaria.

- Su trabajo consiste en recibir transferencias bancarias a su cuenta bancaria, sacar este dinero y
quedarse con un porcentaje y posteriormente el resto del dinero enviarlo a países extranjeros por
medio de empresas tipo Western Union, Money Gram.

Recuerde algo muy importante las ofertas laborales están muy mal en estos tiempo y no hay chollos,
nadie le envía una oferta de trabajo usando SPAM -Envío masivo de correo no solicitado-.

Consejos para no caer en este tipo de trampas y como actuar en caso de ser victima del
engaño:

- Desconfié de las ofertas de trabajos recibidas por medios indirectos.

- Recuerde la vida laboral esta bastante mal y no hay chollos de este tipo de trabajos.

- Si usted fue victima del engaño guarde todas las pruebas y denuncie lo antes posible a la fuerzas
del estado.

- Comunique de forma inmediata el hecho a su entidad bancaria.

- No saque el dinero de la cuenta. Su entidad bancaria le comunicara los pasos a seguir.

Desde la Asociación de Internautas queremos alertar de este tipo de ofertas FALSAS de
trabajo, no bajen la guardia y recuerden que ya no hay chollos.

¿Que es el Scam?

El Scam es la captación de personas por medio de correos electrónicos, chats, irc, etc... donde
empresas ficticias le ofrecen trabajar cómodamente desde casa y cobrando unos beneficios muy
altos. Sin saberlo, la víctima esta blanqueando dinero obtenido por medio del phishing (procedente
de estafas bancarias).

Los medios de comunicación se hacen eco y alertan a los usuarios del grave peligro del
phishing y del scam en nuestro pais.
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Tele Madrid
TVE 1

Mas información:

-SCAM: Alertamos de nueva oleada de ofertas falsas de trabajo.

-Nuevo intento de oferta falsa de trabajo para captar muleros.

-Detectadas nuevas ofertas de trabajos falsas (SCAM) para captar muleros en Internet.

-Un peligro en auge. El fraude puede venir disfrazado de oferta de trabajo.

-Nueva oleada de ofertas de trabajo falsas. (Scam, Muleros).

-Nuevos Scam, (ofertas de trabajos falsas).

-Oleada de varios casos de scam detectados, (Ofertas de trabajo falsas).

- Nuevos intentos masivos de captación de muleros, mediante falsas ofertas de trabajo, Scam.

- Nuevo ataque de SCAM (oferta falsa de trabajo).

- SCAM : Nueva oleada de falsas ofertas de trabajo.

- Varios Scam (ofertas de trabajo falsas) se están produciendo durante estos últimos días.

- La AI investiga los nuevos casos de scam muy peligrosos, enviados de forma masiva a miles de
internautas.

- Nuevos Scam. Los internautas denuncian más casos de falsas ofertas laborales.

- Más ofertas falsas de trabajo para captar muleros.

- Scam: Mensajes de correo electrónico circulan por la red ofreciendo trabajo y dinero fácil.

- La Asociación de Internautas detecta varias webs falsas para captar muleros.

- Muleros las otras victimas del phishing.

Recuerde que la Asociación de Internautas cuenta con un servicio donde pueden denunciar
este tipo de intento de estafa, no dude en denunciar, entre todos podemos erradicar este tipo
de engaños.

Dirección electrónica donde nos puede enviar datos de una posible estafa de Scam; 
phishing@internautas.org

Fecha artículo: 2006-11-07 19:37:29 - url artículo: http://www.internautas.org/html/955.html
Logos y marcas propiedad de sus respectivos autores.

Los comentarios son propiedad y responsabilidad de cada autor.
© 1998-2009 Asociación de Internautas - http://www.internautas.org
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http://www.youtube.com/watch?v=gL7YJj0ETsI
http://www.youtube.com/watch?v=LC5oySBfjII
http://seguridad.internautas.org/html/1/942.html
http://seguridad.internautas.org/html/1/931.html
http://seguridad.internautas.org/html/1/922.html
http://seguridad.internautas.org/html/1/848.html
http://seguridad.internautas.org/html/1/804.html
http://seguridad.internautas.org/html/1/754.html
http://seguridad.internautas.org/html/1/736.html
http://seguridad.internautas.org/html/1/719.html
http://seguridad.internautas.org/html/1/669.html
http://seguridad.internautas.org/html/1/667.html
http://seguridad.internautas.org/html/1/602.html
http://seguridad.internautas.org/html/1/578.html
http://seguridad.internautas.org/html/1/578.html
http://seguridad.internautas.org/html/1/572.html
http://seguridad.internautas.org/html/1/569.html
http://www.internautas.org/html/3252.html
http://seguridad.internautas.org/html/1/566.html
http://seguridad.internautas.org/html/1/511.html
mailto:phishing@internautas.org


Inscrita en el Registro Nacional de Asociaciones con el número 164343 - e-mail: asociacion@internautas.org
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