ASOCIACION DE
INTERNAUTAS

Desarticulado un grupo de hackers que habian obtenido datos
bancarios de mas de 20.000 personas a través de Internet

En la operacion SILURO han sido detenidas 6 personas que disponian en sus sistemas
informaticos de mas de 200.000 direcciones de correo electronico para ser utilizadas en sus
campafias de phishing.

Se han intervenido mas de 50O tarjetas de crédito falsificadas y abundante documentacion
también falsificada de diversos paises de la Union Europea.

El grupo disponia de diversas paginas web para la recarga de tarjetas prepago de telefonia, a
mitad de precio, que utilizaban para capturar los datos bancarios de las personas que
recargaban sus tarjetas.

La Guardia Civil, en la denominada operacion SILURO , llevada a cabo en Navarra y Malaga, ha
detenido a 6 personas de nacionalidad marroqui, integrantes de un grupo de hackers informaticos
dedicados al fraude en la banca electronica, que habian obtenido datos bancarios de més de 20.000
personas.

La operacién se inici6 hace un afio, cuando una persona denunci6 ante la Guardia Civil que le
habian sustraido la totalidad del dinero existente en su cuenta bancaria mediante transferencias no
autorizadas.

Tras las primeras investigaciones, la Guardia Civil detect6 en Internet un gran nimero de campafas
de phishing , consistentes en el envio masivo de correos electrénicos, suplantando la identidad de
varias entidades bancarias nacionales.

Estas campaiias se llevaban a cabo utilizando patrones comunes y presentaban una apariencia
idéntica, por lo que se tuvo la sospecha de que podrian haber sido realizadas por una misma
persona.

Posteriores investigaciones condujeron hasta el cerebro del grupo, que se encargaba de disefiar
paginas web casi idénticas a las de determinadas entidades bancarias, con el fin de conseguir que los
destinatarios de sus correos accedieran a estas paginas y de esta forma obtener sus datos personales
y bancarios.

Una vez localizados todos los integrantes del grupo, fueron detenidos en Fuengirola (Mélaga):
M.E.A., de 19 afios de edad y cerebro de lared; M.I., de 27; M.E.M., de 28; A.R., de 30; y A.N.,
de 30, todos ellos de nacionalidad marroqui; y C.N.M.R., de 21 afios, natural de Ceuta y vecina de
Fuengirola.

Modus Operandi
Para disponer de anonimato en sus acciones, establecian las conexiones desde ordenadores

hackeados o a través de conexiones inalambricas (wifi) abiertas , mediante la técnica conocida
como wardriving , consistente en el acceso a las redes inalambricas de su entorno, vulnerando su
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seguridad y accediendo a su configuracion para utilizarlos como puntos de envio del phishing.

De esta manera se conseguia desviar la investigacion hacia conexiones de otros usuarios que
desconocian el uso fraudulento que se estaba haciendo de sus conexiones a Internet.

Paralela a esta actividad delictiva, accedian ilegalmente a sistemas informaticos de empresas,
vulnerando la seguridad y accediendo a sus bases de datos, para robar informacién personal y
econdmica de los clientes de las mismas.

En los sistemas informaticos intervenidos ya se han localizado informaciones personales y bancarias
de més de 20.000 personas y ademads disponian de mas de 200.000 direcciones de correo electrénico
de ciudadanos espafioles que eran utilizados para realizar las distintas campafias de phishing.

En su poder también se han intervenido documentaciones falsificadas de diversos paises de la Unién
Europea y més de 500 tarjetas de crédito falsificadas, lectores de tarjeta, grabadores, varios sistemas
informadticos un distorsionador de frecuencias para dificultar el seguimiento de sus comunicaciones
y un vehiculo sustraido.

Fraude en recargas de tarjetas telefonicas

Los detenidos disponian también de diversas paginas web para la recarga de tarjetas prepago de
telefonia, a mitad de precio, que utilizaban igualmente para capturar los datos bancarios de las
personas que recargaban sus tarjetas. Estos datos eran utilizados en ocasiones para realizar compras

fraudulentas a través de la red.

Estas recargas eran validas tanto en la zona de cobertura de telefonia espafiola del norte de
Marruecos, como en Espafia y otros paises de la Union Europea.

Para blanquear el dinero sustraido a través del phishing y evitar la localizacién de los ordenadores
desde los que operaban, empleaban el denominado sistema de utilizacién de mulas , consistente
en la transferencia de las cantidades obtenidas a otra cuenta bancaria que era ofrecida por una
tercera persona ( mula ), a cambio de un porcentaje de la cantidad transferida.

Hasta el momento no se han cuantificado las cantidades totales del fraude cometido, aunque se
estima que es considerablemente elevado por la multitud de datos recabados referentes a clientes de
entidades bancarias.

Las paginas web falsas de recargas telefénicas, que han sido inhabilitadas, son:

- WWW.recargas-express.com

- www.recargas-epagado.com

- www.tele2-mobile.net

- Www.recargas-terra.com

- www.recarga-facil.net

- www.recargas-4b.com

- www.recargas-red.com
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- www.recarga-web.com
- WWWw.Irecarga-prepago.com
- www.recarga-facil.com

Las investigaciones han sido llevadas conjuntamente por efectivos del Equipo de Investigaciéon
Tecnoldgica (EDITE) de la Guardia Civil de Navarra y del Grupo de Delitos teleméticos (GDT) de
la Unidad Central Operativa de la Guardia Civil, bajo la direccién del Juzgado de Instruccién nim.
1 de Pamplona.

Consejos de seguridad

La adopcién de las medidas que a continuacién se exponen no garantiza la seguridad de nuestros
sistemas pero pueden reducir significativamente la proliferacion de este tipo de estafas:

- No abra mensajes de correo electronico no solicitados o de procedencia desconocida. Eliminelos
directamente sin previsualizarlos.

- Cuando navegue por Internet, busque pdginas de confianza, a ser posible, avalados por sellos o
certificados de calidad, evitando contenidos dudosos. Su exigencia de calidad ayudard a hacer una
Internet mds segura.

- Utilice siempre software legal. Evite las descargas de programas de lugares no seguros de Internet.

- Si recibe mensajes que piden el reenvio a sus conocidos, informando de noticias llamativas o
apelando a motivos filantrépicos, desconfie por sistema. Muchos de ellos buscan captar direcciones
de correo electrénico para prospectivas comerciales, y son un engafio (hoax).

- Desconfie de los mensajes de correo procedentes de supuestas entidades bancarias. Confirme via
telefénica, en su sucursal bancaria, cualquier peticién que reciba de datos de banca electrénica.

Fuente: Guardia Civil

Nota: La mayoria de estas web fraudulentas fueron denunciadas por la Comision de Seguridad de
Asociacion de Internautas.

Ejemplos de webs de recargas descubierta y denunciada por la Al;

http://www.autorecargas.com
http://www.tele2-mobile.net
http://www.recargas-terra.com
http://www.recargateloahora.com
http://www.recarga-facil.net
http://www.recargas-4b.com
www.recargas-red.com
www.recarga-web.com
http://www.hifiwebhosting.com/vodafone/
WWW.recargas-express.com
www.recargatusaldo.com
WWW.recarga-prepago.com
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http://seguridad.internautas.org/html/1/775.html
http://seguridad.internautas.org/html/1/729.html
http://seguridad.internautas.org/html/1/626.html
http://seguridad.internautas.org/html/1/612.html
http://seguridad.internautas.org/html/1/608.html
http://seguridad.internautas.org/html/1/553.html
http://seguridad.internautas.org/html/1/547.html
http://seguridad.internautas.org/html/1/540.html
http://seguridad.internautas.org/html/1/531.html
http://seguridad.internautas.org/html/1/485.html
http://seguridad.internautas.org/html/1/479.html
http://seguridad.internautas.org/html/1/476.html

Www.recarga-t.org
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