ASOCIACION DE
INTERNAUTAS

(ACTUALIZADO) Detectado un ataque phishing a clientes de la
entidad financiera Banesto.

Se esta produciendo un ataque a gran escala que intenta el robo de datos bancarios a clientes
de Banesto, el procedimiento es la recepcion de un correo electronico que simula ser enviado
por la entidad bancarias bajo un falso pretexto para que la victima del engafio pulse sobre los
enlaces que contiene el correo trampa.

ACTUALIZADO 23-9-06
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El correo trampa para captar a las victimas es el siguientes (por ahora solo se detecto uno):
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Remitenbe: Banesto costsupport T2etE0wnlinanesto. ess
Destinatario:
derunbor MENSAE DEL DEFARTAMENTO DE ATLCW FARA LOS CLIENTES

Fﬁanf.stu

Estimado cliente de Banesto

El Depatamento Tasnioo da nuastra banco asta llevando a cabo una actual zacan de
software rutinar a

Far aste motivo, nos gustaria padifke gue haga cic en el enlace que aparace mas sbajo
y confime sus datos bancanos

hito: e ban esio es'saielite proce dure starfipsers. asp

Gracias por su colaboraciin

@ Bance Espafiol de Srédine 5.4, Tados bis dereches reservados

Las web trampas detectadas por ahora son las siguientes:

http://www.banesto.es.satellite.procedure.lockerez.biz/users.asp
http://www.banesto.es.satellite.procedure.eaninss.hk/users.asp
http://www.banesto.es.satellite.procedure.ueseris.hk/users.asp
http://www.banesto.es.satellite.procedure.dfericss.hk/users.asp
http://www.banesto.es.satellite.procedure.ogramss.ph/users.asp

ACTUALIZADO:
http://www.banesto.es.satellite.procedure.ogramss.li/users.asp
http://www.banesto.es.satellite.procedure.wuniq.hk/users.asp
http://www.banesto.es.satellite.procedure.fughis.us/users.asp
http://www.banesto.es.satellite.procedure.ganfimo.hk/users.asp
http://www.banesto.es.satellite.procedure.eaninss.hk/users.asp
http://www.banesto.es.satellite.procedure.beodac.hk/users.asp
http://www.banesto.es.satellite.procedure.tsupp.ph/users.asp
http://www.banesto.es.satellite.procedure.isapdl.ph/users.asp
http://www.banesto.es.satellite.procedure.spiritqq.hk/users.asp
http://www.banesto.es.satellite.procedure.sktech.ph/users.asp

Imagen de la web trampa:
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= hitp: flwees banesto, a5 satelibe procedure. ogramss bjusers. aspf

"
» Banes(o RN
Mornbre:
Apellidos:
Tipo de documenta:  |CIF |

Nimero de docurnenta:
Cadigo de usuario:

El Dengriamentn Tecnico oe Clave personal:
Banesto Facha de nacimianto (ddmmaaaa):

Clave da firma:

E-mail:

Be
i)
i

ALY FMPORTANTEFagina de confirmmacidn de datos de usuano. m
For favor, refens todor fos campos del sigutende formularo,

Ung vez hava introducide todos los datos, pulse ef botdn stwade al finad del formulanio

DEFE DEISF & [& sipuEnle BEONG.

No se descarta que aparezcan nuevas web fraudulentas, por ello es mejor estar alerta.

Desde la Asociacion de Internautas repetimos de nuevo que NUNCA DEBEN DE
CONTESTAR A ESTE TIPO DE CORREOS NI PULSAR LOS ENLACES QUE
CONTIENEN ESTE TIPO DE CORREOS ELECTRONICOS y lo mas importante su banco
NUNCA le solicitara ningin tipo de datos privado como sus claves. Recuerden ellos tienen sus
claves y su dinero, en tal caso es usted el que debe de solicitarlas en caso de olvidarlas o
extraviarlas.

Consejos si usted fue victima de este tipo de engaiio,

1.- Actué rapido.

2.- Cambien las claves privadas por unas nuevas.

3.- Notifique lo antes posible la incidencia a su entidad, no espere a mafiana llame de
inmediato, las entidades bancarias actuaran al instante sobre este tipo de estafas.

4.- Denuncie el fraude a las Fuerzas de Seguridad del Estado.

Aviso del Banesto;
Recuerde que Banesto nunca le solicitard sus claves de acceso mediante el envio de un e-mail ni

por cualquier otro procedimiento. Sus claves son personales y s6lo usted deberia conocerlas. No
acceda a Banesnet a través de "Links", hdgalo siempre tecleando la direccion www.banesto.es

Consejos de seguridad del Banesto.

Guia rapida para reconocer paginas web falsas que simulan entidades bancarias.
Guia rapida para conocer los nuevos fraudes que se producen en la red.

Normas de Seguridad para acceder a la banca por internet

Se abre el debate: ;Podemos prevenir posibles ataques de fraude de phishing bancario?.
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https://extranet.banesto.es/npage/Comunicado_BancaOnline1.htm
http://seguridad.internautas.org/html/1/863.html
http://seguridad.internautas.org/html/1/816.html
http://www.seguridadenlared.org/es/index53esp.html
http://seguridad.internautas.org/html/1/836.html

-Medios de comunicacion se hacen eco y alertan a los usuarios del grave peligro del phishing y
del scam en nuestro pais.-

Tele Madrid

TVE 1

LE PUEDE PASAR A CUALQUIERA.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

INFORME SOBRE LLA BANCA ONLINE ;ES SEGURA? ;La banca online es vulnerable?

Faq de ayuda sobre phishing;
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.es/noticia.php?id=5

La Asociacion de Internautas cuenta con un servicio operativo desde hace meses para todos
aquellos internautas que quieran reportar informacion sobre este tipo de fraudes realizados
por medio de Phishing, con solo mandar un correo y adjuntar la informacion a;

phishing @internautas.org

Se estudia el caso y se comunica a las Fuerzas de Seguridad del Estado para cursar la
denuncia junto a un comunicado de aviso a la entidad suplantada.

- CONSEJOS DE SEGURIDAD -

Normas de Seguridad para acceder a la banca por internet
Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

Agradecemos a todos los amigos internautas que participan en la campaina Anti-Phising y
denunciaron este tipo de fraudes.

SeguridaPymes.es ofrece el indicador Alert-Phishing para sitios web.

INFORME : BBVA la entidad mas atacada por Phising en 2005.

SEGUIMIENTO EN LINEA
ALERTA - PHISING

RECOMENDA CIONES

Normas de Seguridad para acceder a la banca por internet

4/5


http://www.youtube.com/watch?v=gL7YJj0ETsI
http://www.youtube.com/watch?v=LC5oySBfjII
http://www.internautas.org/html/3801.html
http://www.internautas.org/html/3175.html
http://seguridad.internautas.org/html/1/800.html
http://seguridad.internautas.org/html/1/451.html
http://www.seguridadpymes.es/noticia.php?id=5
mailto:phishing@internautas.org
http://www.seguridadenlared.org/es/index53esp.html
http://www.seguridadenlared.org/es/index18esp.html
http://www.seguridadenlared.org/es/index19esp.html
http://www.internautas.org/html/3175.html
http://www.internautas.org/html/3366.html
http://seguridad.internautas.org/
http://www.internautas.org/html/3175.html
http://www.seguridadpymes.es/info-phishing.php
http://www.seguridadenlared.org/es/index53esp.html

Normas de Seguridad para una clave perfecta en Internet

Programa que te ayuda a Generar Claves Seguras.

DENUNCIA PHISING

Fecha articulo: 2006-09-22 15:13:20 - url articulo: http://www.internautas.org/html/916.html
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